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1. Introduccion

La Sociedad Municipal Aguas de Burgos S.A. (en adelante Aguas de Burgos), ha
incluido la prestacion objeto de este contrato dentro del proyecto denominado “+WeBur”,
que ha sido incluido como beneficiario de financiacion europea en la tercera
convocatoria de subvenciones (Orden TED/934/2022 de 23 de septiembre) en
concurrencia competitiva de proyectos de mejora de la eficiencia del ciclo urbano del
agua (PERTE digitalizacion del ciclo del agua), en el marco del Plan de Recuperacion,
Transformacion y Resiliencia.

La convocatoria se enmarca en la Inversion 3 denominada «Transicion digital en el
sector del agua (vigilancia y control del entorno digital)», del Componente 5 del PRTR
asociada al cumplimiento del objetivo CID #430 de la Decision de Ejecucion del Consejo
(CID) asociado, cuya consecucion se realizard de acuerdo con la normativa reguladora
del Mecanismo de Recuperacion y Resiliencia y del Plan de Recuperacion a nivel
europeo y nacional y de la Adenda al PRTR aprobada por la Comision Europea.

Entre las actuaciones del proyecto se encuentra la siguiente:

e Al7. Mejora en Sistemas de Informacién, Herramientas Digitales del Ciclo del
Agua y Ciberseguridad. El objetivo de esta actuacién es la implantacién de
nuevas herramientas, la actualizacion y mejora de procesos y herramientas ya
existentes, apoyados en la mejora de las infraestructuras de computacion y
almacenamiento, y sistemas de ciberseguridad, que hacen posibles dichas
herramientas

2.  Objeto y alcance

El objeto de esta actividad serd el suministro de una herramienta de gestién del
mantenimiento correctivo y preventivo de infraestructura basado en software. Esta
herramienta permitir4 llevar una gestion del mantenimiento preventivo y correctivo, o
Gestién del Mantenimiento Asistido por Ordenador (GMAO) para la Sociedad Municipal
Aguas de Burgos, S.A.

Esta herramienta permitira tener un registro de todos los mantenimientos que se han
hecho a los equipos y también gestionara las préximas operaciones, solucionandose
problemas como la gestion de inventario, estado de las instalaciones, mantenimiento
preventivo, conservacion, explotacion y consumos.

Ademas de la adquisicibn de la herramienta se incluiran las actualizaciones e
integraciones de datos, que fueran necesarias, con el fin de que esté completamente
operativa a la finalizacion del contrato.

El presente pliego hace referencia a las siguientes actuaciones del proyecto “+WeBur”,
enmarcadas en el Componente 5 del PRTR, Inversion 3: «Transicion digital en el sector
del agua» del PRTR.
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En relacién a la consecucion de Hitos y Objetivos (HyO) a través de esta contratacion
se debera contribuir a la consecucion del Objetivo 430 del Componente 5 Inversion 3,
establecidos en la Decisién de Ejecucién del Consejo relativa a la aprobacion de la
evaluacién del Plan de Recuperacion Transformacién y Resiliencia, PRTR, (documento
CID, en sus siglas en inglés), y recogidos en el Acuerdo de la Conferencia Sectorial de
Turismo de 21 de diciembre de 2021 y 29 de marzo de 2022, y lo establecido en el art.
3 de la Orden HFP/1030/2021 de 29 de septiembre, por la que se configura el sistema
de gestion del Plan de Recuperacién, Transformacién y Resiliencia.

Sera el Ministerio para la Transicidbn Ecologica y Reto Demografico, a través de la
Secretaria de Estado de Medio Ambiente, el 6rgano responsable en la gestion, el
seguimiento de los hitos y objetivos, la rendiciébn de cuentas en relacion con su
cumplimiento y la informacién a proporcionar al sistema de gestion, asi como el
cumplimiento de todos los requerimientos establecidos que derivan de la normativa
aplicable asumiendo y siguiendo el régimen juridico que les resulta de aplicacion con
caracter general a los mismos, conforme a lo establecido en el articulo 13.6 del Real
Decreto 690/2021, de 3 de agosto.

3. Codigos CPV

A los efectos de la nomenclatura del Vocabulario Comun de Contratos (CPV) de la
Comisién Europea la codificacion correspondiente es:

Suministro: 48000000 - Paquetes de software y sistemas de informacion.

Servicio: 72667000-4 Servicio de mantenimiento y reparacion de software

4.  Normativa de aplicacién

A los productos y servicios objeto de este pliego les seré de aplicacion la normativa que
esté en vigor en cada momento, que con caracter no exhaustivo ni excluyente se
relaciona a continuacion:

e Ley 34/2002 de 11 de julio de Servicios de la Sociedad de Informacion y del
Comercio Electronico (LSSICE).

o Real Decreto-ley 12/2018, de 7 de septiembre, de seguridad de las redes y
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sistemas de informacién.

Real Decreto 43/2021, de 26 de enero, por el que se desarrolla el Real Decreto-
Ley 12/2018, de 7 de septiembre, de Seguridad de las Redes y Sistemas de
Informacion.

Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional
de Seguridad (ENS).

Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril
del 2016 (RGPD) y de la Ley Orgénica 3/2018, de 5 de diciembre, de Proteccién
de Datos Personales y Garantia de los Derechos Digitales.

Real Decreto 1112/2018, de 7 de septiembre, sobre accesibilidad de los sitios
web y aplicaciones para dispositivos méviles del sector publico.

Real Decreto-ley 7/2022, de 29 de marzo, sobre requisitos para garantizar la
seguridad de las redes y servicios de comunicaciones electronicas de quinta
generacion.

Directiva (UE) 2022/2555 del Parlamento Europeo y del Consejo de 14 de
diciembre de 2022 relativa a las medidas destinadas a garantizar un elevado
nivel comun de ciberseguridad en toda la Unién (NIS2), por la que se modifican
el Reglamento (UE) n°® 910/2014 y la Directiva (UE) 2018/1972 y por la que se
deroga la Directiva (UE) 2016/1148 (Directiva SRI 2).

Directiva (UE) 2019/1024 del Parlamento Europeo y del Consejo, de 20 de junio
de 2019, relativa a los datos abiertos y la reutilizaciéon de la informacion del sector
publico.

Cyber Resilience Act. Propuesta de Reglamento del 15 de septiembre de 2022
de la Comisién Europea sobre los requisitos de ciberseguridad de los productos
con elementos digitales, conocida como la Ley de Ciberresiliencia, refuerza las
normas de ciberseguridad para garantizar unos productos de hardware y
software mas seguros.

Por otro lado, se seguira lo establecido en la siguiente normativa, y de conformidad con
lo previsto en el articulo 6 de la Ley 38/2003, de 17 de noviembre:

Ley 38/2003, de 17 de noviembre, General de Subvenciones, y el Real Decreto
887/2006, de 21 de julio, por el que se aprueba el Reglamento que la desarrolla.

Ley 19/2013, de 9 de diciembre, de transparencia, acceso a la informacion
publica y buen gobierno.

Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico, por la que se
transponen al ordenamiento juridico espafiol las directivas del Parlamento
Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014, en
caso de que en la ejecucion de las subvenciones se celebren contratos que
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deban someterse a esta ley.

¢ Real Decreto-ley 36/2020, de 30 de diciembre, por el que se aprueban medidas
urgentes para la modernizacién de la Administracién Publica y para la ejecucién
del Plan de Recuperacion, Transformacion y Resiliencia.

o Reglamento (UE) 2020/852 del Parlamento Europeo y del Consejo, de 18 de
junio de 2020, relativo al establecimiento de un marco para facilitar las
inversiones sostenibles, en cuanto que todas las actuaciones que se ejecuten
dentro del Plan Nacional de Recuperacion, Transformacién y Resiliencia (PRTR)
deben cumplir el principio de no causar un perjuicio significativo a los objetivos
medioambientales recogidos en el articulo 17 del citado Reglamento, y por el
que se modifica el Reglamento (UE) 2019/2088..

o Reglamento (UE) 2021/241 del Parlamento Europeo y del Consejo, de 12 de
febrero de 2021, por el que se establece el Mecanismo de Recuperacion y
Resiliencia.

e Decision de Ejecucion del Consejo relativa a la aprobacion de la evaluacion del
Plan de Recuperacion, Transformacion y Resiliencia, PRTR.

e Orden HFP/1030/2021, de 29 de septiembre, por la que se configura el sistema
de gestion del Plan de Recuperacién, Transformacién y Resiliencia.

e Orden HFP/1031/2021, de 29 de septiembre, por la que se establece el
procedimiento y formato de la informacién a proporcionar por las Entidades del
Sector Publico Estatal, Autonémico y Local para el seguimiento del cumplimiento
de hitos y objetivos y de ejecucion presupuestaria y contable de las medidas de
los componentes del Plan de Recuperacion, Transformacion y Resiliencia.

e Orden TED/423/2022, de 10 de mayo, sobre delegacion de competencias en la
ejecucion de los fondos del Plan de Recuperacion, Transformacion y Resiliencia
transferidos al Fondo de Restauraciéon Ecolégica y Resiliencia.

¢ Orden HFP/55/2023, de 24 de enero, relativa al analisis sistematico del riesgo
de conflicto de interés en los procedimientos que ejecutan el Plan de
Recuperacion, Transformacién y Resiliencia.

e La Adenda al Plan de Recuperacion, Transformacion y Resiliencia (PRTR),
aprobada por el Consejo de Asuntos Econdmicos y Financieros (ECOFIN) el 17
de octubre de 2023.

e Como documentacién de referencia, se tendrd en cuenta, ademas, el
Componente 5: Preservacion del litoral y recursos hidricos, del Plan de
Recuperacion, Transformacién y Resiliencia.
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5. Descripcién de los trabajos a realizar

El sistema GMAO debe consolidar, con una base de datos centralizada, la gestion
integral de los siguientes moédulos: gestion de activos, mantenimiento preventivo y
correctivo, administracién de almacén, compras (incluyendo la gestién de ofertas) y
proveedores.

Es imprescindible que el GMAOQ integre nativamente un sistema HSE (Analisis y Gestion
de Riesgos laborales y Autorizaciones de Trabajo) robusto, y un Sistema CAE
(Coordinacion de Actividades Empresariales) ambos sobre la misma plataforma
tecnolégica del GMAO con el que compartira BBDD, arquitectura y entorno web
unificado para facilitar una integracion total entre total entre los activos gestionados en
el GMAO.

El sistema CAE debera gestionar y automatizar el intercambio documental de seguridad
y salud entre Aguas de Burgos y sus contratistas, asegurando el cumplimiento legal y la
trazabilidad de los accesos a las instalaciones.

El sistema HSE debe abarcar la gestién de analisis de riesgos laborales y autorizaciones
de trabajo. El objetivo primordial de esta integracion es mantener las instalaciones bajo
las condiciones de seguridad y medioambientales requeridas, asegurando el estricto
cumplimiento de toda la legislacion y normativa vigente a través de la gestién unificada
de las operaciones de mantenimiento, los requisitos HSE y la coordinacion empresarial.

5.1. Arquitectura del sistema

5.1.1 Requisitos de interconexion y usabilidad avanzada

La herramienta debe asegurar una alta usabilidad y capacidad de integracién para
soportar la operacion de mantenimiento en tiempo real.

e Movilidad y Acceso: Integracién nativa de un potente sistema de movilidad para
la gestién de la operacion a través de terminales méviles y acceso universal 24/7
desde cualquier punto con conexién a internet para facilitar el control de todas
las actividades de mantenimiento en tiempo real.

e Tecnologias Frontend y Comunicacion: Para garantizar una alta usabilidad y
accesibilidad, el sistema debe permitir el Acceso Universal 24/7 desde cualquier
punto con conexion a internet. La interfaz de usuario debe desarrollarse
utilizando tecnologias frontend modernas compartibles con compilacion
multiplataforma, ademas, el intercambio de datos con la API de informacion debe
efectuarse mediante el formato estandar JSON

e Integracion de Datos: Capacidad nativa y sencilla para la integracion con
cualquier otro sistema corporativo (ERP, GIS, etc.) y con servicios de correo
electrénico de base de datos.
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e Control de Velocidad: Debe disponer de un indicador visual (ej. cédigo de
colores) para monitorizar en tiempo real la velocidad de las transacciones.

o Perfiles de Acceso: Posibilidad de crear y gestionar multiples perfiles de acceso
al sistema basados en roles.

¢ Interfaz de usuario: La Interfaz de Usuario debe ser moderna, fluida y altamente
adaptable, utilizando controles visuales basados en componentes robustos
como Telerik Ul for ASP.NET AJAX o0 equivalentes, que garanticen una
experiencia de usuario Optima y adaptable a distintos tamafios de pantalla
(disefio responsive), asegurando la compatibilidad total con los navegadores
mas recientes del mercado (como Edge, Chrome y Firefox).

5.1.2 Requisitos de digitalizacion avanzada (tecnologias facilitadoras)

El sistema debe incorporar tecnologias clave que apoyen la digitalizacién industrial y la
estrategia de mantenimiento avanzado:

o El sistema debe integrar capacidades de Sistemas Ciber-Fisicos (CPS) y loT,
que permitan la monitorizacion del estado de la maquina, soportando la
intercomunicacion M2M (Machine-to-Machine). Esto implica no solo facilitar la
recopilacibn de datos instantdnea, sino también la capacidad de
almacenamiento y procesamiento de dichos datos, lo cual es fundamental para
la optimizacion de las estrategias de operacion y mantenimiento.

o Conectividad Total o Extendida: El sistema debe operar bajo un modelo que
garantice la disponibilidad de las infraestructuras y contribuya a la reduccién de
costes mejorando la gestion y la eficiencia (fiabilidad, flexibilidad e informatica
verde).

e Digitalizacion: La herramienta debe permitir aumentar, dinamizar y economizar
los canales de comunicacion, los sistemas de registro, el almacenamiento de
datos y su acceso, proporcionando informacién mas precisa en tiempo real para
la toma de decisiones.

5.1.3 Requisitos del sistema de movilidad

El sistema requiere un Mdédulo de Movilidad integrado y nativo que garantice la
operacion completa (Off-line), permitiendo tareas de lectura y escritura sin conexion a
internet y realizando la sincronizacion automatica de datos al restablecerse la
conectividad. Ademas, es esencial la Integracion GIS (Sistema de Informacion
Geogréfica) para la visualizacion de la red y la geolocalizacién de activos directamente
en el dispositivo movil, lo que incluye la consulta de informacion geogréfica y la
capacidad de generar Ordenes de Trabajo (OT’s) directamente desde el mapa.

PPT - Pliego de Prescripciones Técnicas Particulares - SARA para la Sociedad Municipal Aguas de
Burgos S.A. (Exp. 057/2025. Contrato MIXTO Suministro y Servicios - Implantacién GMAO.

Pagina 10



Financiado por Plan de

* X » 4
;S la Union Europea Sis SR Ii uscon ccowocica Recuperacién,
X s : X : Y EL RETO DEMOGRAFICO Transformacién aglJaS
* NextGenerationEU QA Resiliencia deBury

5.1.4 Protocolo de sincronizacion de datos (API REST)

El sistema GMAO debe proveer obligatoriamente una APl completa, robusta y
debidamente documentada (APl Restful), disefiada para actuar como el principal
protocolo de sincronizacion bidireccional de datos y alta disponibilidad.

Esta API debe garantizar la consulta (lectura) y la edicién (escritura) de la totalidad de
la informacion critica del sistema, incluyendo activos, equipos, instalaciones, inventario,
ordenes de trabajo, y datos maestros. Su arquitectura debe facilitar la integracion fluida
y en tiempo real con cualquier sistema de terceros (ej. ERP, GIS, loT, SCADA),
empleando estandares de seguridad modernos y permitiendo una gestion eficiente de
los endpoints para una interoperabilidad maxima.

5.2. Integraciones especificas requeridas

Dada la naturaleza critica del sistema GMAO como eje de la gestion de activos, es
fundamental su capacidad de operar de manera interconectada dentro del ecosistema
tecnolégico de Aguas de Burgos. La eficiencia operativa, la toma de decisiones
informada y el cumplimiento normativo dependen directamente de la fluidez y la calidad
del intercambio de datos. Por ello, se establecen requisitos estrictos de integracion
nativa y bidireccional con plataformas clave de la organizacién, que incluyen sistemas
geograficos, modelos de ingenieria avanzados, herramientas de inteligencia de negocio
y sistemas operativos especificos del ciclo integral del agua.

5.2.1 Integracidon con Sistemas de Informacion Geografica (GIS)

Se requiere que el sistema GMAO establezca una integracion bidireccional y
continua con el Sistema de Informacion Geografica (GIS) de Aguas de Burgos,
cuyo fabricante es ESRI dentro de la Fase 1.

Esta interoperabilidad es critica para la sincronizacién y visualizacién unificada de la
gestién de activos y los datos de mantenimiento, tanto en la interfaz del GMAO como en
el entorno GIS. Adicionalmente, el médulo de movilidad debera integrarse directamente
con el sistema GIS para permitir la ejecucion eficiente en campo de todas las actividades
de inspeccion, localizaciébn y mantenimiento, asegurando la actualizacién de datos
georreferenciados en tiempo real.

5.2.2 Integracion BIM (Building Information Modeling)

El sistema GMAO debe tener la capacidad de vincular sus activos directamente con los
modelos 3D/BIM correspondientes. Esta integracién permitira la consulta inmediata de
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documentacién técnica y despieces asociados. Ademas, se requiere la programacion
de la actualizacion automatica de los datos del GMAO a partir de las actualizaciones
realizadas en los modelos BIM.

5.2.3 Integracién con Business Intelligence (BI)

El sistema debe ofrecer conectividad directa a la base de datos (BBDD) o,
alternativamente, a través de una API dedicada, para permitir la explotacion avanzada
y la generacion de informes de los datos de mantenimiento. La integracion con las
plataformas de Bl existentes en Aguas de Burgos (Qlik Sense) debe ser nativa o
estar garantizada.

5.2.4 Integracion con Directorio Activo

El sistema debe ofrecer integracién con el Directorio Activo de Microsoft de Aguas de
Burgos, para la autenticacion en los médulos web y en el sistema de movilidad, de forma
que los usuarios puedan utilizar la contrasefa corporativa de Aguas de Burgos para la
autenticacion en el sistema.

5.2.5 Integracidn con correo electrénico en la nube

El sistema debe poder enviar avisos o alertas por correo electrénico mediante una
integracioén con una cuenta de correo en la nube ofrecida por Microsoft Office 365.

5.3. Requisitos técnicos generales

5.3.1 Moddulo de gestion de activos

El sistema debe ser el Repositorio Unico de la Verdad (Single Source of Truth) para los
activos, gestionando su ciclo de vida completo. Este modulo debe permitir la integracion
de informacion con sistemas como SCADA, IoT, BIM, GIS y ERP.

El GMAO debera modelar, estructurar jerarquicamente y gestionar la totalidad de los
activos fijos e instalaciones asociadas al servicio del Ciclo Integral del Agua, incluyendo,
de manera no limitativa:

e Infraestructuras Lineales (Redes): Tuberias, conducciones, redes de distribucién
y saneamiento (elementos asociados mediante integracion con GIS).

¢ Instalaciones de Tratamiento: ETAP, EDAR y Tratamientos Terciarios.
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e Instalaciones de Bombeo y Elevacién: EBAP, EBAR (incluyendo equipos
electromecanicos).

¢ Almacenamiento: Depdsitos, tanques y embalses.

e Activos Electromecéanicos y Criticos: Maquinaria, instrumentacion de control
(SCADA/PLC), vehiculos y equipos auxiliares.

5.3.2 Caracteristicas minimas de modelado de activos

El Sistema de Gestién de Mantenimiento Asistido por Ordenador (GMAOQ) no solo debe
garantizar la capacidad de mantener un inventario preciso, estratégico y actualizado de
los activos, sino que es fundamental para reflejar fidedignamente su configuracion
operativa real a lo largo de todo su ciclo de vida. Para cumplir con este rol central y
asegurar un Modelado de Activos eficaz, el GMAO debera contemplar, de manera
obligatoria, las siguientes caracteristicas y estructuras de datos optimizadas para cada
activo.

Identificacion, Jerarquia e Integracion

e Estructura Jerarquica llimitada: Permitir estructuras multinivel (ubicacion,
funcional, estructural).

¢ |dentificacion Univoca: Codigo especifico, denominacion completa, y asociacion
obligatoria al Activo Padre en la jerarquia.

e |dentificacion Fisica: Lectura obligatoria en campo mediante cédigo de barras,
QR y/o tecnologia NFC/RFID.

e Integracion SCADA / 1oT: El Campo TAG debe estar disponible y ser obligatorio
en niveles clave, sirviendo como la clave de interoperabilidad para la conexién
en tiempo real con sistemas SCADA, loT/Sensores y Telecontrol.

e Georreferenciacion: Inclusion obligatoria de geolocalizacion /
geoposicionamiento (coordenadas espaciales) para activos distribuidos.

Datos Clave, Logisticay Riesgo

¢ Datos de Adquisicion: Proveedor, Fabricante, Modelo, NUmero de serie, Fechas
de alta/puesta en servicio.

e Garantias: Gestion detallada de garantias y alertas automaticas.

e Gestion de repuestos (almacenes). Asociacion de Repuestos/Elementos de
recambio y su ubicacion en almacenes. El Sistema GMAO (Gestion de
Mantenimiento Asistido por Ordenador) debera tener la capacidad de actualizar
automaticamente la Lista de Materiales (BOM) asociada a cada activo para
reflejar la nueva configuracion o los repuestos que se consideran estandar o
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critico después de la reparacion.

Criticidad y Estrategia: Clasificacion por Criticidad (A/B/C) y Singularidad
(parametrizable) para definir la estrategia de mantenimiento éptima (basado en
RCM/Fiabilidad).

Estado Operativo: Estados parametrizables (activo, fuera de servicio, reserva,
baja).

Seguridad Laboral (PPRL): Registro de medidas de seguridad obligatorias y
EPI's necesarios para la intervencion, con acceso directo desde la Orden de
Trabajo (OT).

Documentacion y Procedimientos Asociados.

Integracion de Documentos: Integracion de Documentos asociados (planos,
manuales, fichas técnicas, permisos, certificaciones, etc.) con control de
versiones para garantizar la documentacion técnica vigente.

Descripciones: Incluir campo de texto sin limitacion de espacio y totalmente
formateable (HTML/Markdown) para descripcion, notas técnicas y comentarios
especificos.

Vinculacién de Procedimientos: Vinculacion de Procedimientos Operativos
Estandar (POE) y Listas de Comprobacion (Checklists) con acceso directo desde
las Ordenes de Trabajo (OT).

Datos Econdmicos y de Rendimiento

Medicion  Operativa:  Inclusibn de contadores para: Horas de
funcionamiento/parada (con opcion de integracién automatica o manual), Tipo
de control (horas, dias, km, ciclos, etc.).

Puntos de Medida (PM): Captura de variables criticas para el mantenimiento
predictivo.

Visién de Coste Total: Campos para registrar el Valor de adquisicién y el Valor
de Reposicién/Reemplazo. Célculo automatizado del Coste Total Acumulado de
Mantenimiento y su desglose por tipo (Correctivo/Preventivo/Predictivo).

5.3.3 Histoérico completo. Trazabilidad

El sistema debe registrar un histérico completo, inmutable y auditable de todas las
intervenciones sobre el activo, alimentando los indicadores de rendimiento (KPIs) de la
gestién de activos.

Detalle de la Intervencion: El sistema debe garantizar un registro de la
intervencion exhaustivo y estructurado para el analisis de fiabilidad, incluyendo
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la captura del Origen (aviso/incidencia), la Fecha de Averia/Deteccion, las
Fechas clave de la Orden de Trabajo (OT) y el Tipo de Mantenimiento aplicado.
Es crucial el registro de la Causa Raiz mediante un codigo de fallo
estandarizado, asi como la documentacion de Modos de Fallo y Efectos (AMFE),
contemplando ademas la medicion precisa de los tiempos de respuesta y
reparacion desde el aviso/incidencia para el célculo de indicadores clave (como
el MTTR) y el andlisis de la eficiencia operativa.

e Trazabilidad de Recursos y Control de Costes Operacionales: El sistema debe
permitir el registro exhaustivo y detallado de todos los recursos consumidos. Esto
incluye: la contabilizacién de materiales y repuestos (con generacion automéatica
de movimientos de salida del almacén), la imputacién de costes de dichos
materiales, y la captura precisa de las horas reales de mano de obra utilizadas
por el personal propio y las contratas externas. Este registro debe facilitar el
célculo del coste real de las 6rdenes de trabajo y un control financiero completo
del mantenimiento

e Registro de Actuaciones y Evidencia Multimedia: La plataforma debe permitir la
descripcion detallada y clara de las actuaciones ejecutadas durante la
intervencion, siendo crucial la posibilidad de adjuntar evidencia multimedia
(documentos, imagenes y videos) directamente a cada registro. Esta
funcionalidad es fundamental para la validacion técnica, la trazabilidad del
trabajo realizado y su uso posterior como material de formacion y referencia

¢ Control de Calidad y Modificaciones: El sistema debe implementar un Control de
Calidad y Registro de Auditoria obligatorio que documente de forma exhaustiva
cualquier cambio o modificacién realizada en la ficha maestra del Activo. Este
mecanismo es fundamental para asegurar la integridad de los datos, registrando
automaticamente y de forma inalterable: Quién realiz6 la alteracion, Cuando se
ejecutd y la Razén o Motivo (Por Qué) del cambio.

5.4. Moddulo central de planificacidn, ejecucién y control del mantenimiento

Este mddulo constituye el nicleo operacional y estratégico del GMAQO. Su funcionalidad
principal debe ser la gestibn integral de todas las actividades, permitiendo la
planificacién, programacién, asignacion, ejecucion, control y registro completo de los
diferentes tipos de mantenimiento (Preventivo, Legal, Correctivo y Predictivo). El médulo
debe ser capaz de soportar la totalidad del ciclo de vida del mantenimiento, optimizando
los recursos dentro del contexto operativo del ciclo integral del agua.

5.4.1 Gestion integral del Mantenimiento Correctivo (MC) y control de OT

El sistema debe garantizar la gestion eficiente y totalmente trazable del flujo de
Mantenimiento Correctivo, priorizando la automatizacion y la funcionalidad movil.
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o Generacidn de Avisos (Deteccion Multi-Origen): El sistema debe asegurar la
Captura Centralizada de avisos de averia 0 anomalia, unificando y priorizando
entradas desde multiples canales, incluyendo reportes de personal interno y
externo, asi como la generacién automética a través de la integracion de alarmas
de sistemas SCADA/I0T, para permitir la creacion agil y sencilla de la incidencia
inicial para registrar la Fecha y Hora de Deteccion necesaria para la medicion
precisa de los tiempos de respuesta.

e Gestion de Ordenes de Trabajo (OT): Gestién de Ordenes de Trabajo (OT): El
sistema debe soportar la generacion automatica o manual de OT, asegurando
una codificacion Unica y la asignacion de prioridad paramétrica. Cada OT debe
vincularse obligatoriamente a un Activo, Ubicacién, Causa Raiz y Modo de Fallo.
Debe permitir la asignacion de personal propio y herramientas, junto con la
reserva o imputacion de repuestos de almacén previo a la ejecucion. Ademas,
es crucial que, durante la ejecucion, el sistema permita la imputacién en tiempo
real del consumo de repuestos mediante el terminal movil (generando el
movimiento automatico de stock) y el registro de las horas de trabajo (mano de
obra) consumidas por el personal, las contratas externas y otros recursos
asociados a la OT.

e Cierre y Auditoria: Cierre de la OT por el técnico en campo (a través de
movilidad), registrando tiempos, costes, repuestos consumidos (con salida
automatica de stock), y la solucién aplicada. Registro del tiempo real de
indisponibilidad (tiempo de parada) del activo.

e Cierre y Auditoria de la OT: El cierre de la Orden de Trabajo por el técnico en
campo (mediante el sistema de movilidad) debe ser obligatorio, requiriendo la
validacién de la solucidn aplicada y la descripcion detallada de las actuaciones
ejecutadas. Esta fase es crucial para la auditoria, ya que debe finalizar la
trazabilidad del proceso con el registro definitivo del tiempo real de
indisponibilidad (tiempo de parada) del activo, permitiendo asi el calculo de
indicadores clave de rendimiento y fiabilidad (como el MTTR).

5.4.2 Gestion avanzada del Mantenimiento Programado (Preventivo y Legal -
MPL)

El GMAO debe ser capaz de gestionar tareas recurrentes y estandarizadas, cruciales
para el cumplimiento normativo y la optimizacion de costes.

e Definicion de Planes: El sistema debe ofrecer una Definicion de Planes de
Mantenimiento flexible, permitiendo su creacion detallada tanto por Activo
individual como mediante el uso de Plantillas por tipo de activo para la
estandarizacion. Es esencial el soporte para Mdltiples Triggers de Planificacion,
incluyendo activaciones Basadas en Tiempo (ciclos temporales fijos: diario,
semanal, mensual, etc.) y Basadas en Condiciéon/Uso (lectura de contadores,
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horas de funcionamiento o ciclos), facilitando la implementacion efectiva del
mantenimiento por condicién.

e Generacidbn de OT Preventivas. El sistema debe garantizar la generacion
automatica de Ordenes de Trabajo (OT) de caracter preventivo y legal,
basandose estrictamente en la frecuencia y programacion establecidas en el
plan de mantenimiento. La generacién automatica para el mantenimiento
programado debe contemplar dos mecanismos diferenciados: Generacion por
Check List: Activacion automatica de tareas detalladas, fundamentada en listas
de verificacibn y programas de inspeccién predefinido; Generacion por
Calendario de Ejecucion: Activacion automatica de Ordenes de Trabajo
periddicas basada en fechas programadas fijas o frecuencias temporales o de
cualquier otra indole.

e Mantenimiento Legal: Asociacion de la OT y el plan con |la
Normativa/Reglamento especifico que lo exige (ej. legionela, aparatos a
presion). Gestién de la documentacion asociada (certificados, informes de
inspeccion) con alertas sobre fechas de caducidad.

5.4.3 Mantenimiento Predictivo y Basado en Condicién (MBC)

e Integraciony Captura de Datos de Condicion: El sistema debe tener la capacidad
nativa de recibir autométicamente datos de Puntos de Medida (PM) procedentes
de sistemas SCADA, IoT o de telecontrol. Adicionalmente, debe permitir la
introduccion manual de lecturas de condicidon por parte del personal de campo.

¢ Generacién Automatizada de Avisos de Incidencia: Se requiere la capacidad de
definir umbrales y reglas (triggers) paramétricos que, al ser superados por las
lecturas de los Puntos de Medida (gj., vibracion, temperatura, caudal), generen
automaticamente un Aviso de Averia o Incidencia. Este aviso debe alertar al
personal de mantenimiento sobre una condicién anémala, permitiendo una
intervencion o la creacién posterior de una Orden de Trabajo (OT) para la
inspeccion, con el objetivo de intervenir antes de que se produzca la averia,
optimizando la planificacion del mantenimiento.

5.5. Gestion y cumplimiento del Plan de Seguridad y Salud en mantenimiento

El sistema GMAO debe facilitar de forma integral la implementacion, gestion y
cumplimiento del Plan de Seguridad y Salud aplicable a las tareas de mantenimiento,
mediante las siguientes capacidades obligatorias:

e Integracion de Medidas de Seguridad: El sistema debe permitir la asociacion
flexible de medidas de seguridad y salud tanto a nivel de Activo (en cualquier
nivel jerarquico) como a nivel de Gamas o Intervenciones de Mantenimiento
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(tareas/procedimientos), simplificando la implementacién del plan.

e Control de Equipos de Proteccion Individual (EPI): El sistema debe gestionar el
inventario y el control de las entregas de EPI especificas por trabajador. Esta
funcionalidad es clave para asegurar la correcta dotacion, permitiendo la
vinculacion directa de los EPIs necesarios a las Gamas, Tareas o Intervenciones
de Mantenimiento especificas, facilitando asi la comunicacion efectiva y el
cumplimiento de las medidas de seguridad

¢ Comunicacion y Aceptacion en la OT: Al generar una Orden de Trabajo (OT), el
sistema debe recoger automéaticamente y comunicar de manera efectiva las
medidas de seguridad y los EPI especificos requeridos. Esta informacion debera
ser de obligada aceptacion por parte del operario o usuario previo al inicio de los
trabajos de la OT.

e Trazabilidad y Seguridad Juridica: El sistema debe registrar y almacenar en la
Base de Datos (BBDD) la evidencia de la aceptacion (el "Visto Bueno" - VB) por
parte del trabajador de las medidas y EPIs. Este registro es esencial para efectos
de seguridad juridica y para la auditoria de cumplimiento en materia de
Prevencion de Riesgos Laborales (PRL).

5.6. Moddulo de almacén y gestion de repuestos

El médulo de Almacén y Gestién de Repuestos es un componente critico y estratégico
del sistema, ya que constituye la principal herramienta para el Control Econémico del
Mantenimiento. Este médulo no solo gestiona el inventario fisico de repuestos, sino que
también es fundamental para la trazabilidad financiera completa del proceso de
mantenimiento. Logra esta integracion econémica a través de tres pilares esenciales:
Gestién de Inventarios: Control riguroso de las entradas y salidas para reflejar el valor
real del stock disponible y evitar roturas que impacten la operacion, Trazabilidad de
Compras: Seguimiento detallado de las adquisiciones de materiales, asegurando la
correcta imputacion del coste real de los repuestos a cada activo. Imputacion de Costes
de Mano de Obra: Centralizacion de los tiempos de trabajo de los técnicos para asignar
con precision los costes laborales a las Ordenes de Trabajo correspondientes.

De este modo, el modulo de almacén trasciende la simple logistica para convertirse en
la fuente de informacién financiera clave para la toma de decisiones sobre la eficiencia
de los activos.

El sistema GMAO debera integrar un potente médulo gestor de articulos para realizar
una adecuada gestion de almacén. Esta herramienta contempla la gestion integral de
todos los articulos o repuestos y la organizacion del aprovisionamiento de materiales.
Es fundamental para la gestion del mantenimiento, ya que desde este modulo se
controlaran todas las entradas y salidas de materiales o repuestos a las distintas
Ordenes de Trabajo (OT) y los distintos tipos de costes.
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5.6.1 Funcionalidades clave del médulo de almacén (gestion de repuestos)

e Multi-Almacenes: Gestidn de todos los almacenes necesarios, permitiendo que
un mismo articulo exista en distintos almacenes con sus precios en funcién de
sus entradas y salidas.

e Control de Stock: El sistema debe ofrecer una gestién avanzada del inventario
que permita el establecimiento de parametros criticos, incluyendo el Stock
Méaximo, el Stock Minimo y el Punto de Pedido.

Para asegurar la disponibilidad y evitar roturas de stock, es obligatorio que el sistema
cuente con un mecanismo proactivo de aviso y generacion automéatica de pedidos de
compra. Este mecanismo deberd activarse automaticamente cuando el stock de
cualquier articulo, repuesto o consumible descienda por debajo del nivel predefinido de
Stock Minimo.

¢ Movimientos: Gestion de todas las entradas (recepcion de pedidos/albaranes de
compras) y salidas. Logistica Interna (Regularizaciones y traspasos).

e Trazabilidad: Informe e histéricos por repuesto / coste.

e Previsiones: El sistema debe tener la capacidad de generar previsiones de
necesidad de repuestos de manera precisa. Estas previsiones se calcularan
automaticamente a partir del Plan de Mantenimiento Preventivo (PMP)
programado para un periodo de tiempo determinado, permitiendo una
planificacién anticipada y optimizada de las adquisiciones.

e |dentificacion: Uso de cédigos de barras, QR y NFC para la gestion de
inventarios fisicos (a través de la herramienta de movilidad).

e Posibilitar articulos sin movimientos de almacén. El sistema debe posibilitar la
gestion de articulos o materiales que, aunque son necesarios para la ejecucion
del mantenimiento, no requieren control de inventario ni generan movimientos
de stock en el almacén. Esta funcionalidad es esencial para:

e Trazabilidad de Costes: Permitir la imputacién del coste de estos elementos
directamente a la Orden de Trabajo (OT) o al Activo, sin necesidad de
transacciones de entrada/salida de almacén.

o Eficiencia Operativa: Evitar la complejidad y la sobrecarga administrativa
asociada al control de inventario (Stock Minimo/Maximo, conteos) para
consumibles menores o materiales de compra directa que no se almacenan
centralmente.

e Inclusion de Elementos: Asegurar que todos los elementos necesarios
(incluyendo servicios o materiales de bajo valor unitario) puedan ser incluidos en
la planificacion de una OT y en el célculo del coste total.

En resumen, el sistema debe permitir la catalogacion de estos elementos como Articulos
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de Consumo Directo o Sin Stock.

e Facilidad de inventario. El sistema debe garantizar la facilidad y eficiencia en la
toma fisica de inventario. Para ello, es un requisito indispensable que la
realizacién del inventario se soporte directamente a través del sistema de
movilidad (terminales o dispositivos mdviles), asegurando la integracion
bidireccional y en tiempo real con el GMAO. Esta capacidad es crucial para
optimizar el proceso, reducir errores y minimizar el impacto operativo.

5.6.2 Ficha técnica del articulo

El sistema debe proveer una ficha de articulo exhaustiva y centralizada para cada
repuesto o consumible. Esta ficha no solo servird como referencia técnica y logistica,
sino también como pilar para el control econémico del inventario.

Deberé recoger obligatoriamente la siguiente informacién estructurada:

e Identificacion. ID. Unico de Articulo (referencia interna), Codigo del articulo,
Cddigo del Fabricante (OEM), Clasificacion Jerarquica (por familia, subfamilia),
Clasificaciones por familias (de maquinas, técnicas, econémicas, Grupos de
articulos, etc.).

e Logistica y Stock. Punto de Pedido (automatico), Stock Maximo/Minimo,
Proveedor Principal y proveedores alternativos.

e Control Econémico. Ficha Econémica detallada, incluyendo: Precio de Ultima
Compra, Precio Medio Absoluto (para valoracion de stock) y Precio de Salida
(para imputacion a OT).

e Fiscal: Impuestos aplicable (individual para cada articulo).

e Capacidades Transversales. Soporte para Multimoneda en las tarifas de
proveedor y Documentos asociados a cada articulo

e Movilidad e Integracion. Asignacion obligatoria de Cédigo QR (o Cddigo de
Barras) para la identificacion rapida en terminales mdéviles.

5.7. Gestidon de compras y ofertas de compras

5.7.1 Gestion de compras

El Modulo de Compras debe ser el responsable de organizar de forma integral el
aprovisionamiento de materiales, repuestos y la contratacién de servicios necesarios
para el mantenimiento. Su disefio debe asegurar la maxima trazabilidad y control
econdémico en cada fase.
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5.7.1.1 Funcionalidades del médulo de compras

El modulo debera ofrecer una gestion completa y unificada de los procesos de
adquisicion, incluyendo:

¢ Funcionalidades del Mdédulo de Compras: Gestion completa de Pedidos de
Compras, clasificacion y facturas de compras. Seguimiento de la Trazabilidad y
Situacion del pedido. Envio del pedido a proveedor por correo electrénico.

e Workflow de Aprobacion: Implementacion de un Workflow de aprobacion de
pedidos parametrizable por el usuario administrador, que permita establecer
cuantos niveles de aprobacion jerarquizada sean necesarios para la aprobacion
definitiva de un pedido de compras.

e Gestion de Documentos:

o Pedidos de Compras: Creacion, modificacion y emision de érdenes de
compra de manera intuitiva y rapida, permitiendo la clasificacién del
gasto.

o Albaranes y Facturas: Registro y validacion de la entrada de material
(Albaranes de Compras) y el posterior procesamiento de la Factura de
Compras, facilitando la asociacion de documentos digitales.

e Trazabilidad y Control:

o Situacion del Pedido: Seguimiento detallado del status de cada pedido,
desde la solicitud hasta la recepcién y la facturacion (Trazabilidad).

o Comunicacién: Capacidad de envio automéatico del pedido al proveedor
por correo electrénico directamente desde el sistema.

5.7.1.2 Workflow de aprobacion jerarquizado

Es un requisito critico la implementacion de un Workflow de Aprobacion de Pedidos
totalmente parametrizable y gestionado por el usuario administrador. Esta funcionalidad
debe garantizar el control del gasto mediante la:

e Definicion de Niveles: Posibilidad de establecer tantos niveles de aprobacion
jerarquizada sean necesarios, basada en criterios definidos (ej. umbral
econdémico, tipo de material, centro de coste, etc.).

e Automatizacion: El sistema debe gestionar automaticamente el paso entre
niveles hasta obtener la aprobacion definitiva que autoriza la emision del pedido
de compras, asegurando la conformidad con las politicas internas de Aguas de
Burgos.
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5.7.2 Gestion de ofertas de compras

El sistema debe integrar una funcionalidad avanzada para la peticién, analisis y
comparacion de ofertas que optimice el proceso de seleccion de proveedores y
garantice la decision de compra mas ventajosa.

Requisitos Funcionales Clave

e Peticion de Ofertas Mdltiple: Capacidad para generar una Solicitud de Oferta
(RFQ) Unica, la cual debe poder enviarse de forma masiva o selectiva a multiples
proveedores desde el propio sistema (preferiblemente via correo electronico).

o Decision de Compra Asistida: La funcionalidad debe facilitar la toma de decision
al permitir al usuario seleccionar la oferta ganadora (awarding) basandose en los
criterios de comparacion establecidos.

¢ Automatizaciéon de Pedido: Una vez se ha seleccionado la oferta ganadora, el
sistema debe generar de forma automética e inmediata el correspondiente
Pedido de Compras a dicho proveedor, tomando todos los datos (articulos,
cantidades y precios) directamente de la oferta seleccionada.

De esta manera, el médulo asegura la transparencia y eficiencia en la adquisicion de
repuestos y servicios, integrando el ciclo de compra desde la necesidad hasta la orden
de pedido.

5.8. Gestidn de proveedores

El sistema debe permitir gestionar los proveedores (de mantenimiento, repuestos, 0
reglamentarios) de forma agil y con enfoque "cero papel":

¢ Ficha Completa: Recoger toda la informacién de cada proveedor.

o Documentacion: Asociacion ilimitada de documentos a cada proveedor (en
cualquier formato) embebidos en la base de datos y accesibles para edicion por
los usuarios autorizados.

e Trazabilidad: Gestién de pedidos, trazabilidad, tarifas y ofertas.

e Control de Contratos: Gestion de los niveles de servicio y control de contratos
con terceros.

e Acceso Colaborativo: Posibilidad de generar usuarios o accesos temporales
para que agentes externos (proveedores) puedan completar informacion relativa
a sus trabajos.
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5.9. Gestidn de personal

El GMAO debe disponer de una ficha identificativa del personal de mantenimiento para
el control de recursos y costes:

o Coste por Mano de Obra: Los trabajadores estaran agrupados por su Taller o
Servicio y se registrard el coste por hora de dicha persona, lo que permitira
controlar el coste en Mano de Obra Interna en cada trabajo que se realice.

e Acceso y Remoto: Permite la intervencion con su nivel de acceso
correspondiente a cuantos agentes o stakeholders sean necesarios, sin limites
de numero y con acceso remoto.

¢ Informacion y Contacto: Datos basicos, canales de contacto e informacién sobre
bajas, vacaciones, etc.

o Control de Presencia: Soporte para el control de presencia diario (horas de
llegada, salida, etc.).

5.10. Gestion de avisos e incidencias

Actualmente Aguas de Burgos no dispone de una herramienta GMAO propiamente
dicha, si bien si que dispone de una herramienta desarrollada a medida, utilizando el
producto comercial FIELDEAS, mediante la que gestiona incidencias en la red de
abastecimiento y saneamiento. En esta herramienta se gestionan los avisos de
incidencias recibidas por el 010, correo electronico u canales equivalentes, permitiendo
su gestién y resolucion desde una solucion de movilidad.

El GMAO a implantar, debera reemplazar y mejorar la funcionalidad actual por una
gestion de avisos e incidencias en la red de abastecimiento y saneamiento.

5.11. Moddulo de Gestidon de Actividades Empresariales (CAE)

El sistema de gestion de mantenimiento (GMAOQ) deberé integrar un médulo de Gestidon
de Actividades Empresariales (CAE), un gestor documental que permite gestionar,
almacenar, aprobar y controlar de manera sencilla los documentos asociados a la
Prevencion y Coordinacion de Actividades Empresariales y asi cumplir con todos los
aspectos legales necesarios en la relacion con terceros conforme a los requisitos legales
conforme a la Ley 31/1995 de Prevencion de Riesgos Laborales en un centro de trabajo,
tanto para las actividades relacionadas con el mantenimiento como para cualquier
ambito de la empresa.

El sistema debera estar desarrollado sobre la misma arquitectura tecnologica del
GMAO, garantizando plena compatibilidad, mantenimiento centralizado y comunicacion
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directa entre ambas aplicaciones y con un disefio modular y escalable permite la gestion
conjunta de activos, y la gestibn documental en relaciébn con la Prevencion y
Coordinacién de Actividades Empresariales.

Para facilitar y mejorar la relaciébn con nuestros proveedores ha de ser un sistema
desarrollado en un entorno de la industria 4.0 con acceso seguro de los proveedores,
quienes tendran acceso a la plataforma para cumplimentar toda la documentacion
necesaria para su aprobacion y homologacién por técnicos de Aguas de Burgos
igualmente de manera online, permitiendo asimismo que cualquier documento pueda
ser consultado por cualquier usuario, proveedor, trabajador con permisos de acceso
adecuados desde cualquier lugar, sin software ni hardware especificos.

Validacién y Control de acceso para empresas, su personal y maquinaria. El sistema de
Prevencién y Coordinacion de Actividades Empresariales integrado con el sistema de
gestion de mantenimiento (GMAO) debera contar con el control de cAdigos de colores,
ratios, ratios, indicadores y avisos para permitir o denegar los accesos de manera facil
e intuitiva desde cualquier lugar de nuestras instalaciones.

5.12. Moddulo de andlisis y gestion de riesgos laborales y autorizaciones de
trabajo (HSE)

Se exige la inclusion de un Sistema HSE (Andlisis y Gestion de Riesgos laborales y
Autorizaciones de Trabajo) o PRL (Prevencién de Riesgos Laborales) robusto, integrado
nativamente con el GMAO y su mdédulo de movilidad, que cumpla con los siguientes
requisitos:

5.12.1 Proposito y alcance del sistema HSE

El sistema debe funcionar como una plataforma de movilidad imprescindible para
gestionar la seguridad y salud laboral. Su objetivo central es permitir la gestion en tiempo
real de todos los documentos, requisitos y actividades relacionados con la seguridad
laboral en el entorno de trabajo.

e Integracion Funcional: La plataforma HSE/PRL debe estar integrada
nativamente con el sistema GMAO central y el modulo de movilidad (WGM
Mobile o equivalente) para la ejecucion segura de las Ordenes de Trabajo (OT)
y demas actividades de mantenimiento.

e Gestion de OT Segura: Debe permitir gestionar y condicionar las Ordenes de
Trabajo (OT) desde el punto de vista de la seguridad laboral, facilitando una
interaccion y comunicaciéon en tiempo real entre el personal de campo, los
responsables de prevencion de riesgos laborales y los responsables de equipo.
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5.12.2 Requisitos de funcionalidad y movilidad (andlisis de riesgos y permisos)

El médulo HSE/PRL debe garantizar las siguientes funcionalidades de gestion y
movilidad:

e Andlisis de Riesgos y Permisos de Trabajo: Permitir la elaboracion personalizada
de plantillas para la creacién de andlisis de riesgos y permisos de trabajo.

e Flujo de Trabajo y Aprobacion: Capacidad de crear y personalizar flujos de
trabajo (Workflow) de revisién y aprobacién sin limitaciones, adaptables a la
estructura jerarquica y de seguridad de la organizacion.

o Parametrizacibn Avanzada: Permitir la parametrizacion y asignacion de riesgos
y permisos en funcién de:

o Tipos de Activos.
o Tipos de Tareas.
o Tipos de Ordenes de Trabajo.

¢ Movilidad Critica: El acceso debe ser posible a través de una aplicacion movil
(App Android o equivalente) y debe permitir la realizacion de ciertas tareas
criticas off-line (sin cobertura movil) con sincronizacién posterior.

e Control de Acceso y Documentacion PRL: Capacidad de bloquear el acceso a
una Orden de Trabajo especifica en el terminal movil hasta que se haya cumplido
y documentado la evaluacion de PRL (Prevencion de Riesgos Laborales)
correspondiente.

e Control de Personal: Incluir funcionalidades de control de presencia y
geolocalizacion para el personal de campo asociado a las Ordenes de Trabajo.

6. Licencias

La adquisicion del software sera con un modelo de entrega “On Premise”. Aguas de
Burgos asumirda la responsabilidad y gestion de todos los aspectos relacionados con los
servidores y servicios adicionales como configuraciones de firewall, VPN para el acceso
externo, etc. Bajo esta modalidad, el adjudicatario concede a Aguas de Burgos licencias
de uso y explotacion indefinida del software en un entorno de produccion para los fines
especificos.

También se tendra derecho a utilizar la licencia segun las condiciones establecidas en
el contrato. El contrato también cubrira el mantenimiento del software, incluyendo la
actualizacion a nuevas versiones si estan disponibles, sin ningln cargo extra.
Igualmente, se proporcionard asistencia técnica remota ilimitada para resolver tanto
problemas técnicos como consultas operativas.
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La adquisicion del software debera cumplir de los siguientes puntos:

e Licencia de Uso: Aguas de Burgos adquiere la licencia del software GMAO para
el uso en sus instalaciones, equipos, activos o cualquier elemento, pudiendo ser
escalable sin coste ninguno. Esta licencia serd perpetua con todas las
funcionalidades y no tendré ningun coste adicional una vez finalizado el periodo
del contrato.

e Restricciones de Uso: Aguas de Burgos se compromete a no descompilar,
realizar ingenieria inversa o redistribuir el software GMAO sin el consentimiento
previo por escrito del adjudicatario.

e Numero de Usuarios o Instalaciones: La licencia deberd permitir un niamero
ilimitado de activos, equipos, instalaciones y elementos necesarios para el
funcionamiento de la herramienta. Ademas, debera permitir usuarios ilimitados,
simultaneos y concurrentes que accedan al software.

e Actualizaciones y Mantenimiento: La licencia incluye actualizaciones gratuitas
del software GMAO a lo largo de la duracién del contrato, asi como soporte
técnico por teléfono y correo electrénico durante el periodo de validez del
contrato. La ampliaciéon de este tiempo de actualizaciones y mantenimiento
podra ser objeto de valoracion en el pliego de clausulas administrativas.

El adjudicatario debera realizar al menos 2 actualizaciones anuales del software
a la dltima version disponible. Un mes antes de la finalizacién del contrato, el
adjudicatario debera realizar una actualizacién final del software, pudiendo en
este caso ser 3 las actualizaciones realizadas en los Ultimos 12 meses de
contrato.

Estas actualizaciones podran incluir la actualizacion de la version del sistema
operativo y de la base de datos, si asi lo requiriese Aguas de Burgos.

e Transferencia de Licencia: La licencia no puede transferirse a terceros sin el
consentimiento previo por escrito del adjudicatario o de Aguas de Burgos.

e Derechos de Propiedad Intelectual: El adjudicatario retiene todos los derechos
de propiedad intelectual sobre el software. Aguas de Burgos puede personalizar
el software para adaptarlo a sus necesidades especificas, como logotipado o
manual de entidad corporativa, pero no puede redistribuirlo o venta sin
autorizacion.

e Garantias y Responsabilidades: El adjudicatario garantiza que el software
funcionard segun lo especificado en la documentaciébn. En caso de
incumplimiento se entendera incumplimiento del presente pliego.

e Exportabilidad de la base de datos. Aguas de Burgos tendra pleno control sobre
toda la informacién almacenada en la base de datos. Esta informacion estara
disponible en todo momento y en formatos estandar para su acceso y
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exportacion. El adjudicatario no podra retener esta informacion en ningan caso.
El detalle de la estructura de la base de datos como la exportacién en formatos
reutilizables sera incluido en la formacién a realizar por la empresa adjudicataria
y se incluira en la documentacion a facilitar por el adjudicatario.

e API. La herramienta debera disponer de una APl que permita la integracidén con
ampliaciones de terceros, la empresa adjudicataria debera entregar un manual
de funcionamiento de la APl y, ademas, debera ser objeto de explicacion en la
formacion. Desde esta APl se debera poder editar, consultar y editar toda la
informacion relativa a las instalaciones y sus elementos.

e Seguridad. El adjudicatario del contrato se comprometera a proteger la
seguridad, privacidad y disponibilidad de la informacion almacenada en la base
de datos. Esto se lograra mediante la implementacion de politicas de proteccion
de datos adecuadas para garantizar la maxima seguridad. En la documentacion
técnica, el licitador deberd proporcionar una descripcion exhaustiva de las
medidas de seguridad y privacidad que ofrecera.

Por seguridad no se permitirdn herramientas de gestion de acceso tipo
Teamviewer o similares, Aguas de Burgos establecerd la forma de conexién con
los distintos equipos mediante una VPN configurada para este fin.

La herramienta no debera tener puertos de entrada publicados a IPs publicas, si
que se permitir el acceso mediante la VPN existente de Aguas de Burgos.

7.  Capacidad de despliegue en modo SaaS

Aunque el sistema se desplegara en la modalidad “On Premise”, el sistema debe
poderse migrar a la Modalidad SaaS (Software as a Service) en cualquier momento
durante la vigencia del contrato o a la finalizacion del mismos. El adjudicatario debera
ofrecer una solucién completamente alojada en la nube y gestionada en su totalidad,
disponible en la fecha de firma del contrato, que garantice idénticas funcionalidades y
niveles de servicio en ambas modalidades, incluyendo infraestructura, mantenimiento,
seguridad y copias de seguridad en la modalidad SaasS.

Los licitadores deberan detallar en su oferta las caracteristicas, costes, plazos y
requisitos de la migracién a la nube, justificando la compatibilidad total y una posible
transicion futura:

La modalidad SaaS, debera cumplir con las siguientes caracteristicas:

e Servidor Cloud Estandar. El alojamiento se realizara en una plataforma cloud
con certificaciones 1ISO 27001, 20000 y residencia de datos en la UE

e Certificaciones Minimas: Los procesos de prestacion del servicio y gestion de la
plataforma deberan estar certificados bajo las normas 1SO 9001 (Calidad), ISO
27001 (Seguridad de la Informacién), ISO 14001 (Medio Ambiente), ISO 45001
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(Seguridad y Salud) e ISO/IEC 20000-1 (Gestion de Servicios de TI).

e Ubicacion de los Datos (Data Residency): Los datos y la infraestructura principal
del servicio deberan estar alojados en un centro de datos dentro de la Unidn
Europea (UE), especificAndose la region (ej. Europa Occidental).

e Esquema de Copias de Seguridad: Se requerira un esquema de copias de
seguridad con Redundancia Geogréfica Asincrona (GRS), garantizando un
minimo de seis (6) copias de los datos en total (tres primarias y tres secundarias
geogréaficamente separadas).

e Acuerdo de Nivel de Servicio (SLA): El proveedor garantizard una Disponibilidad
minima del 99,9% del tiempo de servicio para las operaciones criticas.

8.  Descripcion de los servicios

8.1. Fases en la prestacion del servicio

Se describen, en términos generales, las fases que se consideran imprescindibles para
garantizar una curva eficiente del ciclo de vida del contrato durante su vigencia y
prestacion de los servicios asociados. En licitador debera detallarlas en la oferta, y en
base a su experiencia, podra ampliarlas crear nuevas fases con el objetivo de aportar
valor y enriquecer el modelo de prestacion de servicio, respetando siempre los
requerimientos técnicos de este pliego haciendo una sola oferta.

El proyecto estara dividido principalmente en dos grandes fases:

e Fase 1. Implantacion del GMAO, con un maximo de cuatro meses de ejecucion
de esta fase. Esta fase finalizara con la puesta en produccién del sistema.

e Fase 2. Soporte y mantenimiento del GMAO, con una duracion de cincuenta y
seis meses que comenzard a la finalizacién de la primera fase.

Se incluird en la oferta un cronograma del proyecto, detallando las tareas de cada fase
y Su organizacion, para cumplir los plazos estipulados en el pliego. Deberan
contemplarse en el cronograma los tiempos previstos para las revisiones de entregables
por parte de Aguas de Burgos, que estaran suficientemente holgados.

8.1.1 Fase 1: Implantaciéon del GMAO

El trabajo que deberd desarrollar la empresa adjudicataria en esta fase no debe
entenderse como una mera implantacion del GMAO. Por el contrario, se define como
objetivo final todo aquello que sea necesario para garantizar el correcto funcionamiento
del mismo en las condiciones que Aguas de Burgos determine, y de acuerdo con las
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lineas de bases definidas en este documento, considerdndose dicha implantacién como
una completa y perfecta ejecucion bajo el concepto de “proyecto llave en mano”,
incluyendo la integracion con los sistemas necesarios. Las distintas etapas y elementos
del proyecto que la empresa adjudicataria debera contemplar en esta fase deben ser,
como minimo, los siguientes:

¢ Lanzamiento o asimilacion del conocimiento por parte del adjudicatario. En esta
etapa, el adjudicatario debera adquirir los conocimientos necesarios para la
correcta prestacion del servicio requerido en esta fase, asi como planificara la
ejecucion de la misma. La duracion de esta etapa no superara en ningun caso
los 5 dias.

e Captura, analisis y especificacion de requisitos. En esta fase inicial se
identificaran y concretaran todas las caracteristicas y requisitos del sistema a
implantar, y se determinard el alcance real del proyecto.

Se obtendra como entregable el catdlogo de requisitos del sistema.
o Andlisis y disefio del sistema. Debe incluir como entregables, al menos:

o El catalogo de requisitos revisado y la relacién de los mddulos del
sistema.

o Plan de pruebas. El licitante tendra en cuenta las directrices QA que tiene
Aguas de Burgos respecto a la elaboracion del Plan de pruebas, y que
se indican en el presente pliego, en el apartado 8.4 “Directrices de SQA:
Aseguramiento de la Calidad del Software”.

¢ Implantacion del sistema en PreProduccion. En esta etapa se instalara el
software en un entorno de pruebas (PreProduccion). Aguas de Burgos facilitara
maquinas virtuales con el sistema operativo instalado, debiendo ser el
adjudicatario el responsable de la configuracién y parametrizacion del mismo,
junto con todo el software necesario. El adjudicatario sera el responsable de la
instalacion, parametrizacion y tunning de la base de datos necesaria para el
funcionamiento del GMAO.

La implantacion del sistema se realizara utilizando el siguiente software base:

o Sistema operativo Linux o Windows Server instalado a la dltima version
disponible.

o Sistema gestor de base de datos SQL Server o PostGreSQL instalado a
la dltima versién disponible.

El adjudicatario especificara en su oferta el software base necesario para la
implantacién del sistema.

Este entorno de PreProduccién no serd accesible de forma publica desde
Internet, quedando restringido su acceso solo a los usuarios de Aguas de Burgos
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y de la empresa adjudicataria.

También se ejecutaran de las pruebas correspondientes identificadas en el Plan
de pruebas definido en la fase anterior.

Debe incluir como entregables, al menos:

o El Manual Técnico (CSlI) y el sistema implantado (web en el entorno de
desarrollo)

o Resultado y evaluacion de las pruebas del sistema realizadas.

e Analisis de los activos, mantenimientos actuales, proveedores y resto de datos
disponibles en Aguas de Burgos de la infraestructura de la ETAP. Con este
analisis previo se configurara la aplicacion de GMAO, asi como la
parametrizacion, datos maestros, mantenimientos, documentacion, equipos,
personal, proveedores, estructuras jerarquicas, indicadores, procesos
principales, etc para su uso en la ETAP. Asi mismo, se estableceran las
configuraciones necesarias de los informes y paneles de control.

e Carga inicial de datos. El adjudicatario realizara la importacion masiva inicial de
datos en el entorno de PreExplotacién, con la informacion recogida en el analisis
previo y con los datos proporcionados de la ETAP por Aguas de Burgos. Para lo
cual se necesitara que la empresa adjudicataria proporcione unos cuestionarios
en formato Excel con la informacion necesaria de cada instalacion. Estas
plantillas deberan ser previamente revisadas y validadas por los técnicos
responsables del contrato.

El adjudicatario es el responsable de la carga de los datos maestros iniciales con
estricto control de calidad, asegurando que se contemple en la carga inicial la
siguiente informacion, junto con aquella que se determine en la especificacion
de requisitos:

o Datos de Activos: Carga de la informacién con Identificacién Univoca,
Georreferenciacion obligatoria y demas parametros conforme a la
configuracién unificada para la organizacién y representacion de cada
tipologia de activo.

o Planes de Mantenimiento: Migracion o creacion de los Planes de
Mantenimiento Preventivo (PMP) y Legal, incluyendo la definicién de
Checklists y tareas recurrentes.

o Inventario: Carga del inventario inicial de repuestos y consumibles,
incluyendo la Ficha Econdmica (Precio Medio Absoluto, Precio de
Salida).

e Integraciones con los sistemas descritos en el apartado 5.2 “Integraciones
especificas requeridas”

PPT - Pliego de Prescripciones Técnicas Particulares - SARA para la Sociedad Municipal Aguas de
Burgos S.A. (Exp. 057/2025. Contrato MIXTO Suministro y Servicios - Implantacién GMAO.

Pagina 30



Financiado por ) Plan de

i0 P CORHON G HRSSTING Recuperacion,
Ia Unlon Egropea f | -S e :"s‘:‘uﬁ;%ﬂgg"m Transformacion aglJaS
NextGenerationEU QA v Resiliencia ;

e Pruebas de aceptacidn del sistema: En esta etapa se realizaran las pruebas de
aceptacién del sistema por parte de los usuarios, asi como la primera parte de
una auditoria de seguridad realizada por una entidad independiente, cuya
superacion es requisito imprescindible para la puesta en produccion del sistema.

Previa a la ejecucion de estas pruebas, se realizara la instalacion del sistema en
el entorno de Pruebas, asi como la carga inicial de datos que sea necesaria.

El adjudicatario proporcionara al Aguas de Burgos un guion detallado de estas
pruebas, de acuerdo con lo recogido en el Plan de pruebas definido en la fase
de andlisis y disefio. Este, debera ejecutar esta bateria de pruebas de aceptacion
en el entorno de Pruebas antes de facilitarlas a Aguas de Burgos para sus
pruebas.

Aguas de Burgos ejecutara las pruebas de aceptacion y su resultado tendra que
ser conforme para validar la subida a produccion.

En caso de que fuera asi requerido por Aguas de Burgos, el adjudicatario
tutorizara las pruebas de aceptacion de usuarios, con las personas que Aguas
de Burgos seleccione a tal efecto.

Como entregable final de esta fase estd el Plan de pruebas de aceptacion
revisado: Informe de resultado y evaluacion de las pruebas de aceptacion y acta
de aceptacion provisional.

e Formacioén. Se considerara incluida en este contrato la formacién necesaria para
el manejo, administracion e instalacion de todos los elementos del GMAO. Esta
formacion ira dirigida segun la naturaleza de la materia a tratar, estableciendo al
menos los siguientes bloques de formacion:

o Formacion a usuarios finales: Se deberan impartir por el adjudicatario al
Mmenos cuatro cursos sobre los conocimientos necesarios para utilizar el
GMAO, asi como su integracion con otros sistemas de la empresa.

o Formacion técnica: Se deberan impartir por el adjudicatario al menos un
curso para técnicos sobre los sistemas que se hayan implantado. La
formacion debera incluir cursos sobre la estructura de la aplicacién,
administracibn componentes, seguimiento y seguridad de los distintos
sistemas, procedimientos de instalacion y explotacion y las herramientas
de desarrollo utilizadas. El contenido y alcance final de los cursos sera
decidido por el Responsable Técnico del Proyecto.

El nimero de asistentes a los diferentes cursos de cada uno de ellos sera
determinado por el Responsable Técnico del proyecto, no excediendo en ningdn
caso el nimero de 10 alumnos por curso.

La empresa adjudicataria debera proporcionar el material didactico que sea
necesario para impartir los cursos, entendiéndose que al menos para los cursos
de usuarios serad necesario un manual de referencia a modo de tutorial, al
margen del propio manual de usuario de la aplicacion.
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El lugar y fecha de celebracién de los cursos serd fijado por el Responsable
Técnico del Proyecto en coordinacion con la empresa adjudicataria.

Para dar por realizada la formacion, el adjudicatario debera entregar a Aguas de
Burgos:

o Un justificante de asistencia de cada uno de los convocados.

o Un certificado de aprovechamiento del curso de los alumnos asistentes.
Es importante que este certificado incluya los siguientes datos: Nombre
de la formacion, n° de horas y contenido de la misma.

e Implantacion en produccion y puesta en marcha del sistema. Durante esta fase
se entregard y aceptara el sistema, realizdndose todas las actividades
necesarias para el paso a produccion del mismo, incluida la carga de datos.
Aguas de Burgos de nuevo facilitard al adjudicatario nuevas maquinas virtuales
con el sistema operativo instalado, en donde el adjudicatario debera instalar todo
el software necesario para la puesta en Produccién del GMAO, incluidas la
instalacion, parametrizacion y tunning de la base de datos necesaria por parte
del adjudicatario.

Los entregables de esta fase incluyen:
o BBDD: scripts y carga inicial de datos.
o Documentacion técnica del despliegue en produccién
o Manuales de Usuario y la Ayuda On-line.

La puesta en marcha del GMAO, requerira que todo el software se encuentre
actualizado a la ultima version disponible en la fecha de lanzamiento en el
entorno de Explotacion. Esta actualizacion afectard a todo el software: GMAO,
base de datos, sistema operativo, y cualquier otro componente, libreria o
dependencia utilizados por el GMAO.

e Sistema implantado en entorno de produccion, con todos los datos cargados.
Una vez implantado el GMAO en el entorno de produccién y puesto en marcha
el mismo, Aguas de Burgos podra ejecutar una auditoria de seguridad, debiendo
el adjudicatario realizar todas las acciones que corrijan los fallos de seguridad
detectados en un plazo acorde a la criticidad de los mismos.

Aguas de Burgos sera quien valide y certifique la correcta implantacién en los
entornos de PreProduccion y Produccion, y no serd hasta dicha certificacion
cuando se dé el visto bueno de los trabajos realizados y de las licencias
suministrada, momento en el que el adjudicatario podra proceder a la facturaciéon
segun se recoge en el PCA.

e Acompafiamiento Intensivo: Provision de soporte in situ y remoto durante las 4
primeras semanas para garantizar la correcta adopcién por parte de los usuarios,
la calidad del dato y el funcionamiento de las integraciones que se realicen.
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8.1.2 Fase 2: Fase de Soporte y Mantenimiento del GMAO.

El objeto de los trabajos de esta fase es dar soporte y mantenimiento técnico al GMAO,
en los entornos de pruebas y produccion.

Las distintas etapas y elementos del proyecto que la empresa adjudicataria debera
contemplar en esta fase deben ser, como minimo, los siguientes:

e Prestacion del servicio. La etapa de prestacion del servicio comenzara tras la
puesta en produccién y aceptacion del GMAO por parte de Aguas de Burgos, y
finalizara con el inicio de la etapa de traspaso o reversion del servicio.

En esta etapa la empresa adjudicataria, usando sus propios medios, realizara la
prestacién regular de los servicios de soporte y mantenimiento contratados
(incluyendo soporte a los contenidos online de Aguas de Burgos) teniendo en
cuenta los criterios definidos en los Acuerdos de Nivel de Servicio (ANS)
aplicables y revisables segun los procedimientos establecidos por Aguas de
Burgos.

En esta etapa se seguird, por tanto, con la medicién de los indicadores que se
especifican en el pliego, los criterios definidos en los ANS, y se aplicaran de
forma real las posibles penalizaciones y todas las condiciones definidas en el
presente Pliego.

e Traspaso o reversion del servicio. Con la suficiente antelacion que se determine
sobre la fecha de fin de contrato, ya sea por finalizacion normal del mismo, como
en el caso de resolucién anticipada por cualquier motivo, siempre que sea
procedente, se debera realizar el traspaso de toda la documentacion y del
conocimiento desde el adjudicatario saliente al personal propio de Aguas de
Burgos o0 a una tercera persona fisica o juridica que Aguas de Burgos determine
(pueden ser varias), si fuera asi necesario.

La duracion de esta etapa no debera superar el plazo de cuatro semanas, por lo
gue sera éste el plazo minimo de antelacion para el aviso sobre la fecha prevista
de fin de contrato para el inicio de la misma.

En caso de resolucion anticipada del contrato, Aguas de Burgos podra exigir al
adjudicatario que continte prestando el servicio en tanto se realiza este traspaso.

Durante esta etapa, el adjudicatario debera mantener y cumplir los ANS
establecidos para la fase de prestacion real del servicio de soporte y
mantenimiento, para minimizar el impacto sobre ella y que se mantengan los
niveles de calidad exigidos. Igualmente, se finalizardn todos los trabajos y
actividades en curso hasta el Ultimo dia del contrato inclusive, siempre y cuando
tengan, estos trabajos, una duracion inferior a cuatro semanas. En caso
contrario, dichos trabajos se traspasaran al personal propio de Aguas de Burgos
0 a una tercera persona fisica o juridica que Aguas de Burgos determine,
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debidamente documentados y en el estado en que se encuentren, para ser
finalizados.

8.1.2.1 Catdlogo de Servicios de la Fase de Soporte y mantenimiento.

Con caracter de minimos, y siempre dentro del objetivo de garantizar el acceso, la
disponibilidad, la seguridad y la evolucion del GMAO de Aguas de Burgos, la
construccién y despliegue de nuevos evolutivos, se incluyen las siguientes actividades:

e Administracion y configuracion. Se incluyen todas las tareas relacionadas con la
configuracion, administracion, monitorizacion, gestion de la configuracién y otras
actividades necesarias para la correcta operacion del GMAO.

¢ Mantenimiento de explotacion: permite la resolucién de peticiones y consultas
técnicas, siempre y cuando no tengan como objeto el corregir un mal
funcionamiento del sistema o afiadir un cambio o mejora.

Incluye, entre otras, las siguientes actividades:

o Soporte directo o consultas: atencién y respuesta a dudas, consultas y
peticiones del personal de Aguas de Burgos sobre el sistema y el modo
de operacion.

o Soporte planificado: se diferencia del anterior en que estas solicitudes se
planifican con antelacion. Dentro de este apartado se incluye la ejecucion
y soporte de los despliegues, asi como la formacién que sobre aspectos
técnicos y operativos pueda planificarse.

e Mantenimiento correctivo: orientado a la resolucion de incidencias detectadas
por los usuarios durante el manejo del sistema o0 que se pongan de manifiesto
mediante pruebas o cualesquiera medios y que requieren la
modificacion/adaptacion de los elementos de la infraestructura tecnoldgica de
las plataformas, incluidas las parametrizaciones realizadas.

Las actividades a desarrollar son, entre otras, las siguientes:
o Resoluciébn de incidencias: Diagnosticar y analizar, de forma
individualizada, las incidencias recibidas y sus causas.

o Implantacion de soluciones de contingencia.
o Realizacion de analisis técnicos y funcionales de la solucion.

o Desarrollo de las modificaciones en el sistema, incluyendo la instalacion
de parches o notas del fabricante del software.

o Realizacion de pruebas documentadas del sistema, asi como pruebas de
no regresion.
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o Deteccién de problemas recurrentes, identificacion, analisis, disefio y
ejecucion de correcciones necesarias para la resolucion de problemas.

o Revisar el estado de los datos, si procede.

o Analisis de los problemas de rendimiento en transacciones concretas
producidos en el desarrollo o en la configuracion.

o Actualizacion de la documentacion técnica, funcional y de usuario que
sea necesaria.

¢ Mantenimiento preventivo: orientado a cubrir las modificaciones en las
plataformas, derivadas de las mejoras de sus propiedades sin alterar sus
especificaciones funcionales, como son su seguridad, su mantenibilidad y su
reusabilidad. Tiene como finalidad no solo prevenir posibles fallos y mejorar el
funcionamiento de un sistema, sino también alargar la vida util de los distintos
componentes del mismo.

Incluye, entre otras, las siguientes actividades:

o Investigacion del impacto sobre la aplicacion de un cambio de version de
las aplicaciones, de sus interfaces o bien del aprovechamiento de una
nueva funcionalidad.

o Realizacion de actualizaciones de version de los componentes.

o Estudio e incorporacion, si procede, de las mejoras aportadas por las
nuevas versiones de determinadas librerias o componentes de la
arquitectura del sistema.

o Alertar a Aguas de Burgos de los errores descubiertos en el software.
o Generacion de propuestas de cambios para la mejora del sistema.

o Generacion y/o actualizaciéon de la documentacion técnica que sea
necesaria.

o Supervisar el rendimiento de las diferentes integraciones, identificando y
corrigiendo las causas que puedan penalizar los tiempos de respuesta, 0
trasladandolas a Aguas de Burgos si éstas estan fuera del alcance de los
servicios contratados.

e Mantenimiento perfectivo: orientado a la realizacién de los nuevos desarrollos
necesarios dentro del aplicativo que permitan cubrir basicamente las nuevas
funcionalidades o mejora de las existentes y los cambios en los requisitos,
requeridos y solicitados por las unidades usuarias por otras areas de
responsabilidad (mantenimiento de ampliacion). También se incluyen las
mejoras en el rendimiento y uso de los recursos en la operativa y en la calidad
del software (mantenimiento de eficiencia).
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Incluye, entre otras, las siguientes actividades:

o Analisis de los requerimientos de nuevas integraciones o de modificacion
de las ya existentes, su validacion y viabilidad.

o Planificacion, estimacién de esfuerzo y coste.
o Analisis técnico de la solucion.
o Disefio y construccion de la solucién.

o Realizacion de las pruebas, unitarias, integradas, de sistema, de
regresion y las necesarias para garantizar el éxito y calidad de la
implantacion.

o Generacion y/o actualizacion de la documentacion técnica, funcional y de
usuario que sea necesaria.

o Soporte post-implantacion necesario para la estabilizacion de las nuevas
integraciones o de las integraciones modificadas.

o Informes estadisticos mensuales, benchmarking para detectar nuevas
tendencias, estudios de usabilidad, etc.

o Instalacion de nuevos componentes o médulos.

e Formacion y gestion del cambio. Especialmente, en todo proceso de cambio y
transformacion, se considera una actividad critica la transferencia del
conocimiento a la organizacion para minimizar el impacto derivado de la
implantacion de un nuevo sistema de informacion, de nuevos modulos o
submoédulos o de modificaciones importantes en aspectos funcionales, tanto en
los existentes como en la inclusion de nuevas funcionalidades.

Esta transferencia de conocimiento, desde el marco del servicio de
mantenimiento integral, se encuentra incluida en el alcance de este contrato,
bien mediante la organizacion de sesiones de formacién presencial o mediante
la elaboracién de ayudas, manuales o documentos que faciliten la implantacién
de nuevas funcionalidades y/o servicios.

e Nuevas funcionalidades en base a bolsa de horas: este servicio esté orientado
a apoyar a Aguas de Burgos, en la mejora continua del GMAO, en nuevas
necesidades de personalizacion, integraciones y mejoras, durante el periodo de
vigencia del contrato.

Aguas de Burgos requiere una bolsa de 300 horas para este servicio. El servicio
se prestara en formato bolsa de horas con limite de gasto.

Aguas de Burgos abonara un precio Unico por cada hora de trabajo de la bolsa
de horas, conforme a la oferta del adjudicatario. No se establece consumo
minimo de dicha bolsa de horas.
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Quedan fuera de este servicio de bolsa de horas los siguientes trabajos:

o Cualquier trabajo incluido previamente en los puntos de este apartado
8.1.2.1:

= Administracion y configuracion
= Mantenimiento de explotacién

= Mantenimiento correctivo

= Mantenimiento preventivo

= Mantenimiento perfectivo

= Formacién y gestién del cambio

o Actualizaciones del software descritas en el apartado 9.5 “Politica de
actualizacion de software”.

o Cualquier trabajo necesario para el mantenimiento del nivel del ENS.

o Atencion telefénica sobre incidencias técnicas y consultas sobre
operativa (funcionalidad) sin limite de consultas en incluso ejecucién de
reuniones por videoconferencia. Conexién online para solucién remota
de problemas, sin limite de conexiones.

o Trabajos a realizar dentro de los requisitos del este pliego, que estando
identificados en Fase 1, se pospongan para su implantacion durante la
Fase 2 por decisiéon exclusiva de Aguas de Burgos con el objeto de
garantizar el cumplimiento de plazos de la Fase 1, y del resto de
actuaciones de los proyectos DIGITAGUABUR y +WeBur (PERTE
digitalizacion del ciclo del agua).

Durante el desarrollo de esta fase del contrato se podran modificar estos servicios o
incluso incluir nuevos, siempre dentro de su alcance (el soporte, mantenimiento y
nuevos desarrollos en el GMAQO) y de comun acuerdo entre el adjudicatario y Aguas de
Burgos.

8.1.2.2 Modelo de prestacién del servicio de soporte y mantenimiento

El Catélogo de Servicios descrito anteriormente para la fase de soporte y mantenimiento
esta especificamente orientado hacia un modelo de prestacion basado en peticiones de
servicio.

Las actividades del equipo de soporte y mantenimiento se desarrollan siempre como
respuesta a peticiones de servicio formuladas desde las diversas areas peticionarias de
Aguas de Burgos que, en funcién del tipo de servicio, deberan acogerse a las
condiciones de prestacion, priorizacion y dimensionamiento descritas en cada caso en
términos de flujos de trabajo, necesidad de planificacién previa, ambito de ejecucion,
criterios de priorizacion y escalado, restricciones y estimaciones de esfuerzo asociadas.

Formulada y aceptada la peticion de servicio por las personas que se designen en Aguas
e
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de Burgos, el equipo de soporte y mantenimiento debera realizar el andlisis y disefio de
la solucién propuesta, estimar el esfuerzo en horas/perfil, planificarla, y establecer una
fecha de entrega prevista en la que se tendra en cuenta la complejidad de los servicios
solicitados en la peticion, asi como la disponibilidad y carga del equipo en atencion a las
peticiones de servicio en curso, (segun prioridad), siendo necesario por tanto establecer
una serie de criterios que agilicen la gestién de las peticiones y permitan obtener de
forma répida una valoracién de los esfuerzos requeridos y una fecha objetivo de
finalizacion de las tareas solicitadas.

Para la gestion y control de los flujos de peticiones de servicio entre Aguas de Burgos y
la empresa adjudicataria, ésta se adaptara al uso y seguimiento diario mediante la
herramienta de gestion de Servicios Tl corporativa que Aguas de Burgos implante (JIRA,
MantisBt, OTRS, GLPI, etc..), o bien podra solicitar al adjudicatario el acceso a una
herramienta gestionada por el propio adjudicatario, sin perjuicio de que esta eleccion,
pueda ser cambiada durante la ejecucién del contrato a criterio exclusivo de Aguas de
Burgos.

El flujo de informacion Aguas de Burgos — Proveedor serd bidireccional, pudiendo
requerir al proveedor cuanta informacion sea necesaria sobre el estado, causa y
resolucion de las peticiones de servicio e incidencias.

La tipificacion, definicion o asignacién de la criticidad o urgencia finales de una peticién
de servicio seré realizada Unicamente por Aguas de Burgos y ello condicionara el
procedimiento de seguimiento de la misma, tiempos de respuesta, resolucion y cuantos
parametros se definan en los Acuerdo de Nivel de Servicio.

Una vez debidamente calificada y validada una peticion de servicio por las entidades
responsables de Aguas de Burgos, ésta sera entregada al proveedor externo para su
gestién y resolucion y su posterior traslado al area usuaria para su validacion final y
cierre.

Estos criterios de dimensionamiento son una de las piedras angulares del modelo por lo
que deben ser criterios suficientemente objetivos y consensuados para asegurar la
completa transparencia, trazabilidad y completo control del proceso.

La empresa adjudicataria se adaptara a las modificaciones y cambios en procedimientos
y procesos de gestiéon y control de los servicios que el area Tl de Aguas de Burgos
considere adecuados.

8.1.2.2.1 Categorizacion de las peticiones de servicio
En principio se consideraran los siguientes tipos de peticiones:

e Incidencias. Peticiones originadas por una interrupcion no planificada de un
servicio, una reduccioén en la calidad con que se presta, o un fallo en un elemento
de configuracion que todavia no ha afectado al servicio.

e Peticiones de Servicio. Peticiones de cualquier actuacion a realizar sobre los
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sistemas en produccién que supongan un bajo riesgo e impacto en el servicio
que prestan. Se incluyen en este tipo todas las peticiones relacionadas con el
soporte a los contenidos online de Aguas de Burgos, las consultas por dudas o
aclaraciones sobre el funcionamiento de los sistemas en produccién (Peticiones
de Consulta) o las actuaciones preaprobadas.

e Peticiones de cambios (RFC). Peticiones originadas por cualquier actuacion a
realizar sobre los sistemas en produccién que pudieran afectar al servicio que
prestan.

Se incluye el desarrollo o modificacion de funcionalidades, las actualizaciones
del software base, los cambios en la parametrizacion, ... e incluso la solucién de
problemas.

El flujo de trabajo que sigue cada tipo de peticion se encuentra implementado en la
solucion de gestion de servicios Tl de Aguas de Burgos.

8.1.2.2.2 Modelo de Acuerdo de Nivel de Servicio.
La empresa adjudicataria se compromete a cumplir los Acuerdos de Nivel de Servicio
(ANS) que se especifican en este pliego.

Para ello, en el caso de que sea necesario modificar, incorporar o eliminar indicadores
y/o ANS, ya sea en su definicion, célculo o valor objetivo, se crearda una comision,
liderada por Aguas de Burgos. El resultado de la revisién, consensuada, quedara
registrado en acta y se aplicara en el siguiente periodo de evaluacion de indicadores y
ANS.

Los niveles de servicio se articulan en torno a los siguientes parametros:

e Cobertura del servicio. Ambito horario del servicio, establecido desde las 8 a las
16 horas de lunes a viernes, excepto festivos en Burgos.

El horario o dedicacion sobre el que computara el tiempo de resolucion de
peticiones a efectos del cumplimiento del Acuerdo de Nivel de Servicio sera de
jornada completa (8h) y se tomara como base, desde las 8 a las 16 horas de
lunes a viernes.

En el caso de que los servicios contratados pudieran implicar para el
adjudicatario (por razones de cumplimiento de plazos u otras razones) la
decision de realizacion de los mismos en régimen de turnos, en sabados o
festivos, 0 en régimen de nocturnidad, Aguas de Burgos no aceptara sobrecostes
adicionales por estas circunstancias, que deberan ser absorbidos siempre por el
adjudicatario.

Con objeto de maximizar las franjas horarias de coincidencia con la jornada
laboral de Aguas de Burgos, ésta se reserva el derecho de realizar cualquier
cambio en este horario, que sera comunicado al adjudicatario con una antelacién
minima de un mes.
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No obstante, lo anterior, a criterio de Aguas de Burgos, el horario de trabajo
podra verse afectado por circunstancias excepcionales y necesidades, en cada
momento, de los proyectos y sistemas de informacion a soportar y mantener. Por
lo tanto, el adjudicatario debera comprometerse a una disponibilidad horaria
segun lo exija la criticidad o urgencia de determinados sistemas de informacion.

o Tiempo de resolucién. Tiempo empleado por el equipo de soporte en resolver la
peticion, entendido como el transcurrido desde la entrada de la misma, hasta la
finalizacion de la intervencién necesaria para su solucion.

Este tiempo se calculara como el tiempo laboral (especificado dentro del periodo
de cobertura del servicio) en que la peticion se encuentre en poder del equipo
de soporte, exceptuando el tiempo que por razones ajenas al mismo no se pueda
hacer nada (tiempo “parada”).

e Estimacion de costes. Valoracion de una peticion de servicio realizada por el
equipo de soporte a peticion de Aguas de Burgos.

e Estimacion de plazo. Establecimiento de una fecha de compromiso de resolucion
de una peticion por parte del equipo de soporte a peticion de Aguas de Burgos.
Se entiende como la fecha de despliegue en el entorno de test, lista para la
validacién por parte de Aguas de Burgos, por lo que debe incluir el periodo de
pruebas y el tiempo necesario para su despliegue en dicho entorno. En las
peticiones relacionadas con el soporte a la presencia online, es la fecha en la
gue los contenidos estan actualizados en el entorno de produccién o en la que
se entregan los productos (no desarrollos informéaticos) solicitados, segun el tipo
de servicio.

Se podran realizar revisiones de la fecha estimada siempre y cuando se justifique
adecuadamente. Se tomard como valida la ultima introducida.

e Fecha de cierre. Fecha en la que el equipo de soporte da por cerrada una
peticién. Se toma como tal la Gltima fecha en que la peticion ha estado en poder
del equipo de soporte.

¢ Calidad. Entendida como la ausencia de errores en la ejecucion de las peticiones
de servicio. Se medira en base a dos criterios:

o Ladevolucion de las actuaciones por no superar las pruebas o no contar
los entregables con la calidad necesaria.

o La existencia de incidencias en los sistemas en produccion derivadas de
actuaciones anteriores (errores derivados). Las peticiones que sean
consideradas errores derivados seran identificadas en la herramienta de
gestion de servicios Tl de Aguas de Burgos y deberan quedar cubiertas
por la garantia.

e Impacto. Es el efecto de la materializacion de un riesgo. El impacto puede ser en
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tiempo (desviaciobn de calendarios de trabajo), en costo (desviacion en el
presupuesto asignado al proyecto o servicio) o en calidad (desviacion en el
cumplimiento de los "Criterios de Calidad" de un Servicio)

e Urgencia. Es la evidencia del efecto o impacto de una incidencia en funcién del
tiempo.

e Prioridad. La prioridad se calcula a partir del impacto y la urgencia de una peticion
de servicio, y determina el orden en que se atiende y se le asignan los recursos.

Se calcula a partir de la siguiente matriz:

Urgencia / Impacto Alto Normal Bajo
Alta Muy alta Alta Media
Media Alta Media Baja
Baja Media Baja Muy baja

Una vez establecida la prioridad de la peticién segun esta matriz, y en el caso de
las incidencias, Aguas de Burgos podra elevar la prioridad a critica siempre que
afecte a mas de 20 usuarios (tanto internos como externos), o a un centro de
trabajo completo, y genere la indisponibilidad del GMAOs o de algun servicio
considerado critico por Aguas de Burgos, y su no resoluciéon inmediata puede
suponer pérdidas econdmicas o de prestigio para el negocio.

Historicamente las incidencias criticas se dan muy excepcionalmente.

8.1.2.2.3 Indicadores de Nivel de Servicio
En base a los parametros anteriores, se definen los siguientes indicadores de nivel de

servicio con periodo de calculo mensual (a partir de las peticiones cerradas en el mes):

Caod. Indicador Forma de célculo
INO1 % de incidencias resueltas en plazo | INO1 = N° incidencias resueltas en plazo / N° de
1) incidencias resueltas
INO2 % de peticiones de servicio resueltas | INO2 = N° peticiones de servicio resueltas en el
en el tiempo establecido, excepto las | tiempo establecido / N° total de peticiones de
de soporte a los contenidos online de | servicio reportadas que tengan ANS establecido
Aguas de Burgos
INO3 % de RFC entregadas en plazo INO3 = N° de RFC entregadas en plazo / N° de
acordado solicitudes resueltas
INO4 | % de RFC valoradas en plazo (1) INO4 = N° de RFC valoradas en plazo / N° de RFC
a las que se ha solicitado valoracion
INO5 Ndmero total de errores derivados INO6 = Numero total de errores derivados
INO6 | % de peticiones de servicio de INO8 = N° peticiones de servicio de soporte a los
soporte a los contenidos online contenidos online resueltas/entregadas en el
resueltas / entregadas en el tiempo . . . o
preestablecido o acordado tiempo pree_s_tableudo 0 dgr{amon acordada /N
total de peticiones de servicio de soporte a los
contenidos online reportadas que tengan ANS
establecido o duracién acordada
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INO7 % de peticiones de servicio de INO9 = N° de peticiones de servicio de soporte a
soporte a los contenidos online los contenidos online valoradas y dimensionadas
valoradas (coste) y dimensionadas en plazo / N° de peticiones de servicio de soporte
(duracion) en plazo (1) a los contenidos online a las que se ha solicitado

valoracién y duracién

NOTAS:

(1) El plazo se concreta en la definicion del ANS correspondiente.

8.1.2.2.4 Acuerdos de Nivel de Servicio
Los acuerdos de niveles de servicio se agrupan en cuatro grandes bloques:

e Tiempo de resolucién de Incidencias.

e Tiempo de resolucion de Peticiones de Servicio (excepto las de soporte a los
contenidos online) y RFC.

e Tiempo de resolucion de Peticiones de Servicio de soporte a los contenidos

online
e Calidad
Céd. Descripcion Indicador | V.
Objetivo
Bloque 1. Tiempo de resolucién de incidencias
ANS1.1 Tiempo de resolucion de incidencias criticas <= 8 horas INO1 100%
ANS1.2 Tiempo de resolucién de incidencias NO criticas <= 24 horas | INO1 80%

Bloque 2. Tiempo de resolucion de Peticiones de Servicio (excepto las de soporte a los
contenidos online) y RFC

ANS2.1 Tiempo de entrega de Peticiones de Servicio: INO2 80%
e <= 16 horas en Consultas

e <= 16 horas en Despliegues de Servicios

NOTA: durante la ejecucién de los trabajos se podran
asignar, de comun acuerdo, otros ANS a otros tipos de
peticiones de servicio que se puedan definir, ampliando la
lista anterior.

ANS2.2 Tiempo de entrega de RFC dentro del plazo acordado INO3 90%

ANS2.3 Tiempo empleado en estimar el coste de RFC <=5 dias INO4 90%
laborables

Bloque 3. Tiempo de resolucidn de Peticiones de Servicio de soporte a los contenidos online

ANS3.1 Tiempo de entrega de las peticiones de servicio en plazo INO6 90%
comprometido / acordado

ANS3.2 Tiempo empleado en estimar el coste y la duracién de las INO7 90%

peticiones de servicio <= 2 dias laborables

Bloque 4. Calidad

ANS4.1 Errores derivados que generan incidencias criticas INO5 0 errores
/ mes
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ANS4.2 Errores derivados que generan incidencias NO criticas INO5 <=5
errores /
mes

8.2. Medios Técnicos y Humanos

8.2.1 Equipo de trabajo

Es un objetivo prioritario de Aguas de Burgos asegurar la calidad de los trabajos
realizados. La organizaciéon del proyecto y su ejecucion debe ser tal que le permita
obtener un seguimiento formal del avance del proyecto.

La empresa adjudicataria aportara un equipo, de adecuada cualificacion y nivel de
dedicacion necesarios, para la realizacién de los trabajos derivados de la contratacion.
En este sentido, los trabajadores que realicen las tareas y servicios que comprende la
presente contratacion, dependeran, laboral y organicamente, de la propia linea
jerarquica y mandos intermedios de la empresa adjudicataria, que asume el
cumplimiento de las obligaciones laborales, fiscales y de seguridad social que
establecen las disposiciones vigentes.

La empresa adjudicataria se compromete a prestar los servicios contratados con
personal con las cualificaciones técnicas y experiencia adecuadas para el desarrollo de
los trabajos que se contemplan en el presente pliego de condiciones técnicas
particulares. Dado que la prestacion del servicio por personal cualificado es esencial
para la realizacion del trabajo, la empresa licitadora, en su oferta debera incluir listado
de personal en el que se acredite la cualificacion y adecuacion de estos, aportando todos
los Curriculum Vitae.

Cada fase del contrato podra contar con su propio equipo de trabajo, si bien se valorara
la continuidad de técnicos que hayan participado en la fase de disefio e implantacion del
nuevo portal web corporativo en la fase de Soporte y mantenimiento.

Las personas del equipo de proyecto propuesto por el licitador deberdn demostrar sus
conocimientos y experiencia en las actividades propias del objeto del contrato,
reuniendo, al menos, los siguientes requisitos:

e Un responsable o jefe de proyecto que podra tener una dedicacién parcial al
proyecto y que se identificard como el principal interlocutor con Aguas de Burgos.
Coordinara y garantizard la adecuada prestacion del servicio. Deber& acreditar
un minimo de tres afios de experiencia en la gestion de proyectos TIC, y en
particular en la gestion de proyectos relacionados con el objeto del contrato, en
los ultimos cinco afios, asi como poseer titulacion universitaria.

Se valoraran conocimientos de metodologias de gestion de proyectos, como
Metrica V3, Prince, PMP, Scrum, ..., asi como en la gestion de servicios IT
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(ITILV3, 1ISO 20000)

e Un equipo técnico formado por consultores especialistas en la herramienta
GMAO y en la integracion de aplicaciones (GIS, Directorio Activo, etc.).

La experiencia y capacitacion del equipo propuesto se acreditara con la aportacion de
los Curriculum Vitae de cada uno, asi como con documentacién complementaria (titulos
universitarios, certificaciones, ...), de acuerdo con lo indicado en el PCAP.

En todo caso, si alguno de los miembros del equipo de trabajo tuviera que ser sustituido
durante el transcurso del proyecto, y salvo causa de fuerza mayor que lo impida, se
deberd mantener un periodo minimo de 15 dias de concurrencia entre los recursos
entrante y saliente para asegurar la transferencia de conocimiento que minimice el
impacto en el servicio. Durante este periodo solamente se contabilizaran como horas
productivas las de uno de los recursos para cualquier contabilidad de esfuerzos.

El equipo del proyecto se ubicard en las oficinas del adjudicatario, siendo éste el
encargado de proporcionar la infraestructura (mobiliario, hardware, software, etc.) que
sea necesaria para el desarrollo de estos.

Las reuniones con los usuarios, técnicos o cualquier otro personal necesario de Aguas
de Burgos se realizaran en sus oficinas de la Avenida del Cid 12, en Burgos, aunque a
criterio de Aguas de Burgos podrian desarrollarse en cualquier otro centro de trabajo de
la empresa o por videoconferencia, siempre sin coste alguno para Aguas de Burgos.

En cualquier caso, Aguas de Burgos podra acordar con el contratista, atendiendo a las
necesidades de los trabajos a realizar, que se realicen determinados trabajos en las
oficinas de Aguas de Burgos, sin ningln sobrecoste para ésta y dedicando a ello los
recursos, con el nivel de cualificacién adecuado, del equipo de trabajo. En tal caso, se
aplicara el Anexo de Prevencion de Riesgos Laborales de este pliego.

8.2.2 Soporte de otras unidades de la empresa

Si bien el equipo de proyecto propuesto debe ser suficiente para la realizacion de todos
los trabajos incluidos en el contrato, en determinadas circunstancias, y siempre dentro
del objeto del contrato, puede ser necesario el apoyo y la participacion de otras unidades
de la empresa adjudicataria.

En este sentido, se valorara el apoyo de unidades especialistas en técnicas de Sistemas
y Base de Datos, Seguridad Légica y Aseguramiento de la Calidad, asi como en aquellos
otros aspectos que el licitador crea oportuno, siempre y cuando se justifique y se
concrete como se hara efectivo este apoyo durante la vigencia del proyecto.

PPT - Pliego de Prescripciones Técnicas Particulares - SARA para la Sociedad Municipal Aguas de
Burgos S.A. (Exp. 057/2025. Contrato MIXTO Suministro y Servicios - Implantacién GMAO.

Pagina 44



Financiado por ) Plan de

i0 P CORHON G HRSSTING Recuperacién,
Ia Unlon Egropea : J -S o 5}1‘.2?3’5‘,“&”&%8‘“‘“ Transformacion aglJaS
NextGenerationEU W\ v Resiliencia ;

8.2.3 Conexidn con los Sistemas de Aguas de Burgos

Aguas de Burgos pondra a disposicion del adjudicatario del proyecto su infraestructura
de conexion VPN, la cual permitird a las empresas establecer una conexion segura a
través de Internet contra Aguas de Burgos.

Sera responsabilidad del adjudicatario del proyecto proporcionar a las personas que se
conecten para prestar el servicio, los medios necesarios para poder establecer dicha
conexion VPN contra Aguas de Burgos, entre los cuales como minimo se encuentran:

e Ordenador con las prestaciones hardware y software con licencias originales que
permita trabajar de una forma fluida y conectarse a la infraestructura VPN de
Aguas de Burgos sin problemas.

e Sistema operativo Windows con licencia original y actualizado a las ultimas
versiones soportadas por el fabricante, siendo necesario ademas que se
apliquen constantemente los parches de seguridad recomendados por el mismo.

e Programa de antivirus con licencia original, actualizado y programado para
ejecucion periddica en los equipos.

e Software de colaboracién actualizado y con licencias originales que entre otros
permita compartir informacion y mantener videoconferencias periddicas con el
personal de Aguas de Burgos, siendo Microsoft Teams la herramienta actual de
colaboracién empleada por el personal de Aguas de Burgos para dichas
funciones. Este software sera necesario independientemente de que se use VPN
0 no.

e Conexion a Internet rapida y estable que permita una conexién a la
infraestructura VPN de Aguas de Burgos sin cortes.

8.3. Supervision y Control

Alineado con el modelo de prestacion del servicio, se establecerd un modelo de
seguimiento y control, basado en comités de seguimiento en al menos tres érdenes o
niveles: operativo, tactico y estratégico. Estaran integrados por representantes de Aguas
de Burgos y de la empresa adjudicataria de los trabajos.

El modelo estara orientado a garantizar la consecucion de los objetivos y la mejora
continua de los procesos.

A nivel operativo, se realizara un seguimiento continuo de la evolucion del proyecto por
parte del Responsable Técnico del Proyecto, o persona/s de su equipo en quien éste
delegue, teniendo ademas cuantas reuniones de seguimiento y revisiones técnicas se
estimen necesarias para el correcto desarrollo del proyecto.

A nivel tactico se mantendran reuniones de periodicidad mensual, al objeto de revisar el
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grado de cumplimiento de los objetivos, las especificaciones funcionales de cada uno
de los objetivos, la validacion de las programaciones de actividades realizadas y la
facturacion del proyecto.

A nivel estratégico se mantendran reuniones a demanda, cuando las circunstancias lo
requieran.

8.4. Directrices de SQA: Aseguramiento de la Calidad del Software

Con el objetivo de garantizar la bondad e idoneidad de los entregables del proyecto,
objeto de este contrato, Aguas de Burgos aplicara un control de calidad a los mismos
durante la ejecucién con las medidas necesarias en cuanto al aseguramiento de la
calidad del software.

Dichos controles estableceran unos requisitos minimos a cumplir dentro del ciclo de vida
del software cuyo alcance incluiré la revision documental, el cumplimiento de criterios
de calidad interna, calidad externa y calidad de uso del software, incluso desde etapas
tempranas, como son la captura y gestion de los requisitos.

Aguas de Burgos exigird al adjudicatario el cumplimiento de un ALTO grado de
aseguramiento de la calidad, sin el cual no dara por aceptados los trabajos ni la
facturacion de los mismos.

8.4.1 Especificacion y gestion de requisitos

Aguas de Burgos requerira de la utilizacion de la metodologia METRICA v3 o
equivalente, para la especificacidbn y gestion de requisitos, el andlisis, disefio,
construccion, pruebas e implantacién del portal corporativo.

El adjudicatario debera documentar la trazabilidad de los requisitos, sean estos de los
tipos generales, funcionales o no funcionales, desde su captura, hasta las evidencias de
los resultados de las pruebas ejecutadas.

8.4.2 Calidad externa

Aguas de Burgos realizara controles de calidad externa de las aplicaciones. Dichos
controles constan de dos aspectos:

e Plan de pruebas de la aplicacion: Debera elaborarse obligatoriamente un plan
de pruebas de la aplicacion, donde se especificara y detallara conforme a la
normativa de calidad empleada en Aguas de Burgos.

e Cumplimiento del plan de pruebas de la aplicacion: Se debera aportar por el
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contratista evidencias de la ejecucién del plan de pruebas y garantia de ausencia
de defectos en las mismas conforme a los criterios de aceptacion y rechazo
definidos en el propio plan de pruebas.

8.4.3 C(alidad de uso

Independientemente de todos aquellos casos de pruebas que puedan derivarse de los
requerimientos ya mencionados en este pliego, o de aquellos que definitivamente se
validen en la fase de analisis y disefio del sistema, relacionados con los tipos de pruebas
que determinan la calidad de uso, se han de incorporar al plan de pruebas, de forma
obligatoria, cuantas sean necesarias para garantizar el cumplimiento de los
requerimientos que hagan referencia al rendimiento, a la usabilidad (UX), a la
accesibilidad, a la compatibilidad y portabilidad y a la seguridad y control de acceso.

84.3.1 Rendimiento

Aguas de Burgos exigira que el rendimiento de la aplicacion en uso (produccién) cumpla
y se ajuste a los requisitos no funcionales y al plan de pruebas disefiado en etapas
tempranas. En cualquier caso, el comportamiento de la aplicacion debera cumplir de
forma obligatoria los siguientes criterios en la ejecucion de las pruebas técnicas.

e Prueba de escalabilidad: El tiempo de respuesta de la aplicacion debera
mantenerse invariable con el incremento de usuarios concurrentes (a menos que
exista alguna saturacién de recursos del sistema), al menos hasta alcanzar la
carga pico que sera estimada en la fase de analisis y disefio y con la desviaciéon
aceptada.

e Prueba de estrés: Tras someter al sistema al doble de carga nominal, tras la
disminucién de dicha carga a la carga normal de trabajo (80%), la aplicacion
debera garantizar su estabilidad y recuperacion sin necesidad de reinicio. Se
determinara en la fase de analisis y disefio el valor de dicha carga nominal del
sistema.

e Prueba de estabilidad: La aplicacion debera garantizar un tiempo de respuesta
estable manteniendo una carga nominal normal (80 %) durante al menos 12 h,
o el tiempo que se estime conveniente en la fase de andlisis y disefio de la
aplicacion.

8.4.3.2 Usabilidad (UX)

Aguas de Burgos exigira que la aplicacion mantenga unos criterios de usabilidad (UX)
que permitan:

e El usuario debe saber en todo momento qué esta ocurriendo en el sistema.
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e Lainformacion debe presentarse siguiendo con un orden natural y légico.

e El usuario es humano y susceptible de equivocarse, asi que el sistema debe
darle la oportunidad de retomar su camino facilmente.

e El usuario reconoce los patrones utilizados, asi que es importante mantenerlos
a lo largo de todo el sistema para que una misma accién siempre signifique lo
mismo.

o Disefiar interfaces claras para evitar, siempre que sea posible, que los usuarios
cometan errores, aunque se dé la opcioén de rectificacion.

e Las instrucciones deben estar siempre visibles o ser faciles de encontrar. No
debemos obligar al usuario a tener que recordar dénde esta o de dénde viene.

e Hay que pensar en todos los usuarios, pudiendo implementar opciones rapidas
gue faciliten la navegacion para aquellos gue sean mas habituales.

o El sistema debe reportar mensajes de error que deben ser claros, informar sobre
el problemay sugerir de forma constructiva, si es posible, una solucion.

84.3.3 Accesibilidad

El cumplimiento de la accesibilidad de la aplicacién incorporara posibilidades de
navegacion que garanticen el acceso a la informacion y a los servicios proporcionados,
minimizando al maximo las limitaciones y/o restricciones por razén de discapacidad de
cualquier caracter o condicionantes técnicos, atendiendo asi a la normativa existente.

9. Seguridad

9.1. \Verificacidon y control de acceso

Aguas de Burgos exigira la verificacion y validacion de seguridad y control de acceso al
GMADO, y su integracién con el Directorio Activo de Aguas de Burgos.

La empresa adjudicataria, debera tener en cuenta, por una parte, los activos de
informacion de la aplicacion, para determinar los posibles requisitos o prioridades de
seguridad y acceso; y por otra, las amenazas o vulnerabilidades mas frecuentes. El
adjudicatario debera realizar pruebas de deteccion de las vulnerabilidades mediante
distintas simulaciones de ataque sobre las mismas. Para la ejecucion de las pruebas se
utilizaran herramientas de automatizacién en este &mbito.

Respecto a la verificacion de la seguridad y control de acceso a los sistemas, Aguas de
Burgos tiene como objetivo minimizar el riesgo de materializacién de las amenazas
sobre su infraestructura, detectando posibles vulnerabilidades mediante el uso de
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técnicas y herramientas especificas de seguridad. Para ello, la empresa adjudicataria
deber& proponer soluciones para su eliminacion, con el objeto de garantizar y preservar
las siguientes caracteristicas:

¢ Integridad: El grado en que puede controlarse el uso y acceso al software y a los
datos, tanto al personal autorizado como al no autorizado.

e Confidencialidad: La informacion sélo debe ser legible para los usuarios
autorizados.

e Disponibilidad: El grado en que los sistemas y los datos estan disponibles para
los usuarios autorizados siempre que los necesiten.

e No repudio: El uso y/o modificacion de la informacion por parte de un usuario
debe ser irrefutable, es decir, que el usuario no puede negar dicha accion.

Cada una de las debilidades o vulnerabilidades detectada en las pruebas, deberéa estar
incluidas en informes que se entregaran a Aguas de Burgos, junto con su respectiva
propuesta de solucién que indigue como eliminarlas y en el peor de los casos, como
mitigarlas.

El software instalado no incluira vulnerabilidades de seguridad; en particular, no podran
incluir vulnerabilidades registradas, por ejemplo, en el ultimo “Top 10 de OWASP”
actualizado.

9.2. Nivel de seguridad del ENS

El deberd cumplir como minimo con el nivel BASICO de seguridad del Esquema
Nacional de Seguridad (ENS) a la finalizacion de la Fase 1.

El adjudicatario dispondra de 24 meses desde la firma del contrato para certificar el
sistema en el nivel MEDIO.

El nivel ALTO sera exigible en un plazo de 24 meses en caso de que a Aguas de Burgos
le sea exigido dicho nivel por cumplimiento normativo (aplicacién de la directiva NIS2),
y a partir del momento en que le sea de aplicacion dicho nivel. El sistema también debera
cumplir con el Reglamento General de Proteccion de Datos (RGPD), incluyendo
medidas técnicas de proteccidn y registros de actividad (logs de auditoria).

El adjudicatario sera el responsable de obtener y mantener la certificacion de un tercero
del nivel de seguridad del ENS. Todos los costes de obtencién y mantenimiento de esta
certificacion seran a cuenta del adjudicatario.
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9.3. Auditoria de seguridad

Aguas de Burgos, se reserva el derecho a realizar, a través de sus proveedores y previa
notificacion al adjudicatario, auditorias adicionales de seguridad, test de vulnerabilidad
y de intrusién en el portal web corporativo.

Como resultado se presentara un completo informe técnico de auditoria en el que se
presentaran los fallos de seguridad y vulnerabilidades detectadas con las observaciones
y recomendaciones de mejora.

En caso de detectarse vulnerabilidades, que segun el Common Vulnerability Scoring
System (CVSS), fueran calificadas como severidad alta (entre 7.0 y 8.9) o critica (entre
9.0 y 10), el adjudicatario dispondra de un plazo de resolucion de las deficiencias
encontradas de TRES (3) meses para las altas, y DOS (2) meses para las criticas.

9.4. Seguridad de las comunicaciones

El portal web corporativo debera garantizar la seguridad de todas las comunicaciones
mediante el uso exclusivo del protocolo HTTPS.

Aguas de Burgos proporcionara anualmente un certificado digital para el GMAO, que
sera configurado por el adjudicatario para el acceso y cifrado de comunicaciones.

A tal efecto, el adjudicatario deberé:
e Certificados digitales

o Instalar y configurar un certificado SSL/TLS emitido por una Entidad de
Certificaciéon que sera facilitado por Aguas de Burgos.

e Protocolos y cifrado

o El servidor web debera estar configurado para aceptar Gnicamente
versiones seguras del protocolo: TLS 1.2y TLS 1.3.

o Se deshabilitaran protocolos obsoletos (SSLv2, SSLv3, TLS 1.0y 1.1)y
suites de cifrado inseguras (RC4, 3DES, MD5, SHA-1, etc.).

o Se emplearan algoritmos robustos de cifrado y firma (AES-256, SHA-256
0 superiores).

e Cumplimiento normativo y buenas practicas

o El cifrado debera cumplir con las exigencias del Reglamento (UE)
2016/679 (RGPD), la Ley Orgénica 3/2018 (LOPDGDD), y el Esquema
Nacional de Seguridad (RD 311/2022) en nivel Alto.

o Se seguiran las recomendaciones de seguridad del OWASP Top 10y de
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los estandares internacionales aplicables (ISO/IEC 27001, ISO/IEC
27002).

e Redirecciones y configuracién adicional

o Todas las peticiones HTTP deberan redirigirse automaticamente a
HTTPS.

o Se habilitardn cabeceras de seguridad HTTP (HSTS, X-Frame-Options,
X-Content-Type-Options, Content-Security-Policy) conforme a buenas
practicas de seguridad web.

9.5. Politica de actualizacion de software

El adjudicatario mantendra actualizado el software base (sistema operativo,
middlewares, firmwares, gestor de portales, gestor de contenidos, librerias etc...) en los
que se despliegan el GMAO durante el periodo de vigencia del contrato. El adjudicatario
garantizara el cumplimiento del mantenimiento y actualizaciones de seguridad
[op.exp.4] del Esquema Nacional de Seguridad y del resto de medidas de proteccion del
ENS, dentro de los trabajos a realizar en la Fase 2.

Todo el software sera actualizado por el adjudicatario, y dispondran de al menos DOS
(2) actualizaciones anuales (una actualizacion cada 2 meses) a la Gltima versién de cada
componente del software.

9.6. Medidas de proteccion

Sin perjuicio de todas aquellas medidas que necesarias para el cumplimiento del nivel
requerido del ENS, son requisitos especificos del GMAO:

e Autenticacion multifactor (MFA/2FA).

¢ Configuracién de actualizaciones automaticas de seguridad.

10. Propiedad intelectual

Todos los datos, bases de datos, mapas, esquemas, etc., a los que tendra acceso el
adjudicatario y los obtenidos mediante el desarrollo del presente proyecto son propiedad
de Aguas de Burgos.

El personal directamente implicado en este servicio mantendrd y tratar4d de manera
confidencial todos los datos y documentos que se les proporcione para el desarrollo de
sus actividades.
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Queda totalmente prohibido su uso o reproduccion total o parcial, para cualquier fin,
durante la fase de desarrollo, asi como una vez finalizados los trabajos, debiendo
cumplir en todo momento con la normativa vigente que le es de aplicacion en lo referente
al Reglamento General de Proteccion de Datos

El adjudicatario debera rellenar y cumplimentar los modelos de proteccion de datos y
confidencialidad que estimen los técnicos destinados al proyecto. El adjudicatario
deber& entregar toda la informacion digital y en papel. Ademas, debera entregar la
configuracion, programacion y coédigos fuentes, debidamente comentada, si se
realizaran programas o script para el tratamiento de datos.

Sin perjuicio de lo sefialado en el PCAP, todos los documentos y resultados de los
trabajos realizados durante la ejecucion del contrato seran propiedad de Aguas de
Burgos, que podra ejercer el derecho de explotacion, sin que el contratista pueda
conservarla, ni obtener copia de la misma o facilitarla a terceros. Dicho derecho de
explotacibn comprendera la reproduccion, distribucion, divulgacion, comunicacion
publica y transformacion.

La empresa adjudicataria podra hacer uso de los mismos, ya sea como referencia o
como base de futuros trabajos, siempre que cuente para ello con la autorizacién
expresa, por escrito, de Aguas de Burgos.

11. Capacitacion

El adjudicatario ofrecera el soporte técnico e informéatico, junto con la documentacion,
necesarios para aclarar dudas o facilitar el proceso de aprendizaje y el conocimiento del
GMADO, resolviendo todas las dudas que surjan durante toda la vigencia del contrato,
asi como ofrecer la capacitacion necesaria al personal designado por Aguas de Burgos.

El adjudicatario elaborara un plan de capacitacién que debera ser validado por Aguas
de Burgos, en el que se incluira como minimo:

e Capacitacion para la gestion de todos y cada uno de los mdédulos del software.

e Capacitacion para la administracion de los entornos (PreExplotacion y
Explotacién) por personal técnico.

Las sesiones de formacion se llevaran a cabo podra realizarse en las instalaciones de
Aguas de Burgos o de manera remota, sin limite de personas a realizar dicha formacion.

Una vez que Aguas de Burgos haya recibido la formacion, se espera que su personal
sea capaz de utilizar el software de manera autbnoma. En caso de que las sesiones de
formacion inicial no sean suficientes, Aguas de Burgos podra proponer aumentar el
namero de sesiones para cumplir con los objetivos de formacién establecidos.

Con el objetivo de mejorar la efectividad de la formacion, las sesiones mencionadas
anteriormente podran llevarse a cabo de manera continua o distribuida en varias
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sesiones formativas. El licitador debera incluir en su oferta un plan de formacion que
como minimo incluya las siguientes caracteristicas:

Grupo Objetivo Horas Minimas Alcance Minimo
Requeridas (Teoria 'y
Practica)
Administradores / 40 horas Parametrizacion, Seguridad,
Gestores Integracion API/GIS.
Responsables y 60 horas Gestion Estratégica,
Planificadores Mantenimiento
Preventivo/Predictivo, Control
Econdmico.
Usuarios Finales / 40 horas Uso del Modulo de Movilidad
Técnicos Campo (Off-line) y Cierre de OT.
Soporte Post-Go-Live 4 Semanas Acompafiamiento Intensivo in
situ (al menos 20
horas/semana).

La formacion deberd estar dividida dependiendo del perfil de usuario final segun el
contenido de las mismas, separandolas segln los conocimientos técnicos.

Dicha formacién serd justificada mediante un certificado de formacién y unas actas
firmadas por la persona que las lleve a cabo y por los asistentes a las mismas.

12. Documentacion

Todos los documentos estaran estructurados de la misma forma, siguiendo un estandar
y plantillas comunes. Se utilizaran convenciones de numeracion y denominacion para
asegurar que todos los documentos tengan referencias Unicas.

La empresa adjudicataria ser4 la responsable de mantener actualizada la
documentacién del proyecto a lo largo del mismo.

La empresa adjudicataria deberd mantener un registro histérico de los cambios
producidos en la documentacion con una breve explicacion de la causa que origina el
cambio. Cada documento tendra sefalado el tiempo maximo de validez, y debera
identificar el nimero de version del mismo.

La documentacion sera clara, concisa, precisa y facil de mantener de forma que permita
cumplir, dependiendo del tipo de documento, las funciones para las que ha sido
disefiada. La documentacion debera ser aprobada por la direccion del proyecto por parte
de Aguas de Burgos.

El adjudicatario elaborara todos los documentos que Aguas de Burgos le solicite en el
marco del desarrollo de las actividades descritas en el presente pliego.

PPT - Pliego de Prescripciones Técnicas Particulares - SARA para la Sociedad Municipal Aguas de
Burgos S.A. (Exp. 057/2025. Contrato MIXTO Suministro y Servicios - Implantacién GMAO.

Pagina 53



Financiado por ) Plan de
la Union Europea Sfis S8 Wiliascocowacs I "4 Recuperacisn, aguas

7 DEMOGRAFICO Transformacioén
NextGenerationEU

y Resiliencia

El plazo de validacion de la documentacion, entregables, contenidos elaborados,
entornos y cualquier trabajo realizado por el adjudicatario, sera determinado en todo
momento por Aguas de Burgos.

El adjudicatario deber& proporcionar la siguiente documentacion durante la Fase 1 del
proyecto:

¢ Manual de usuario.
¢ Documentacion técnica: Bases de datos, arquitectura, APIs, etc.

o Documentacién de integracion: Sobre como integrar con sistemas externos o se
gestiona.

e Documentacion de mantenimiento: Sobre cémo mantener o actualizar el
sistema.

o Documentacién de licencia: Sobre la licencia con los términos de uso y cualquier
informacion legal relacionada con el software.

e Plan de formacion y documentacion relacionada con la formacion.
¢ Informes con las pruebas realizadas, resultados y con la aceptacion (APTO).

o Informes y actas de seguimiento, asi como informe final del proyecto de
implantacion.

La instalacién, despliegue e implantacion debera realizarse en los dispositivos
facilitados por Aguas de Burgos, siendo por cuenta del adjudicatario segun se establece
en el articulo 304 de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico.

13. Plazos y duracién contrato

Los plazos de ejecucion del proyecto, se contabilizaran a partir del dia siguiente de la
fecha de la firma del contrato, siendo los siguientes:

o Fase 1: Fase de Implantacion del GMAO. Hasta 4 meses.

Todos los trabajos de la fase de implantacién estan vinculados al calendario de
obligaciones impuestos por la tercera convocatoria de subvenciones en
concurrencia competitiva de proyectos de mejora de la eficiencia del ciclo urbano
del agua (PERTE digitalizacion del ciclo del agua). Segun dichas obligaciones,
todas las actuaciones del proyecto +WeBur, entre las que se incluye la fase 1
del proyecto, deben estar ejecutadas y certificadas antes del 01/06/2026.

e Fase 2: Fase de Soporte y Mantenimiento del GMAO. 56 meses, que se
contabilizardn a partir del dia siguiente a la finalizacion de los trabajos de la Fase
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El proyecto, por tanto, tendra una duracion de 60 meses.

14. Penalizacionesy causas de resolucion del contrato

14.1. Graduacion de faltas por incumplimiento del pliego

La clasificacion de las faltas por incumplimiento del pliego de prescripciones técnicas se
realizara en funcién de su gravedad:

e CON CARACTER LEVE

O

O

Deficiencias en la organizacién general del trabajo.
Carencia de medios adecuados y suficientes para ejecutar un trabajo.

Deficiencias en la cumplimentacion de datos, en soporte papel o
informatico, tramitacion de documentos, conservacion y custodia de los
mismos.

No establecer los mecanismos adecuados para rectificar deficiencias en
la gestion.

El incumplimiento de los tiempos maximos resolucién de los ANS de
mantenimiento y soporte de las por cada peticiébn de prioridad baja o
media dentro de un mes.

e CON CARACTER GRAVE

O

Incumplimiento de 6rdenes de Aguas de Burgos comunicadas de forma
fehaciente.

La reincidencia de 3 faltas del mismo tipo catalogadas como leves dentro
de un periodo de 12 meses.

El incumplimiento de los tiempos maximos resolucién de los ANS de
mantenimiento y soporte de las por cada peticion de prioridad alta o
critica.

Incumplimiento del plazo de resolucion de cada vulnerabilidad, que
segun el Common Vulnerability Scoring System (CVSS), fuera calificada
como severidad alta (entre 7.0 y 8.9) en una auditoria externa.

e CON CARACTER MUY GRAVE

O

Incumplimientos de las obligaciones en materia de prevencion de riesgos
laborales.

PPT - Pliego de Prescripciones Técnicas Particulares - SARA para la Sociedad Municipal Aguas de
Burgos S.A. (Exp. 057/2025. Contrato MIXTO Suministro y Servicios - Implantacién GMAO.

Pagina 55



Financiado por ) Plan de

i0 P CORHON G HRSSTING Recuperacién,
Ia Unlon Europea : J -S A ;}T‘:;mmggm Transformacioén aglJaS
NextGenerationEU W\ v Resiliencia de B

o La reincidencia de 3 faltas del mismo tipo catalogadas como graves
dentro de un periodo de 12 meses.

o Deficiencias que afecten a la imagen de Aguas de Burgos.

o Extravios de documentacion o fugas de informacion que puedan afectar
de forma grave a la gestién o a la imagen de Aguas de Burgos para con
sus clientes.

o Suministrar informacién falsa o incompleta con el objetivo de encubrir
deficiencias en la gestion, encubrir incumplimientos en los acuerdos de
nivel de servicio o para incrementar los importes facturados.

o Incumplimientos o retraso de mas de 4 semanas en cada una de las
actualizaciones anuales de seguridad indicadas en el apartado 9.5
“Politica de actualizacion de software”.

o Incumplimiento del plazo de resolucion de cada vulnerabilidad, que
segun el Common Vulnerability Scoring System (CVSS), fuera calificadas
como critica (entre 9.0 y 10) en una auditoria externa.

14.2. Forma de hacer efectiva la penalizacién

Tendran penalizacion los trabajos cuya realizacion no se ajuste a lo indicado en este
Pliego y tengan la consideracion de grave o muy grave. La cuantia de las mismas seria
de 400 euros para las faltas graves y 1.000 euros para las calificadas como muy graves.
A dicho importe se le afiadiria el coste total de la intervencién por Aguas de Burgos u
otro adjudicatario para la correccion del incumplimiento, ademas de lo indicado en PCAP
sobre causas de resolucion del Contrato.

Todas las penalizaciones seran acumulativas.

Terminado el trabajo en que se hubiera producido una penalizacién, ésta se hara
efectiva de acuerdo a lo dispuesto en el PCAP.

14.3. Causas especificas de resolucion

Ademas de las causas indicadas en el PCAP, asi como las causas previstas en la
legislacion que sean de aplicacién, serd motivo de resolucion del Contrato con el
adjudicatario afectado las siguientes:

e La demora del contratista en el comienzo de los servicios y trabajos por mas de
guince dias habiles, a contar desde el dia siguiente a la fecha de inicio efectiva
del contrato (acta de inicio).
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e La no adscripcion de recursos humanos con la experiencia minima indicada en
el apartado 8.2.1 “Equipo de trabajo” de este pliego.

e La sustitucion de miembros del equipo de trabajo propuesto sin la autorizacion
de Aguas de Burgos.

e Pérdida o caducidad sin renovacién de las certificaciones, adhesiones y
cumplimientos que forman parte de los requisitos de solvencia del PCAP.

e Concurrencia durante un semestre en un numero superior a cinco (5)
penalizaciones graves 0 muy graves.

e Concurrencia durante un afio en ocho (8) penalizaciones graves o muy graves.

e El abandono o irregularidad por el contratista en la prestacion del objeto del
contrato. Se entendera producido el abandono o existencia de irregularidad
cuando la prestacion haya dejado de desarrollarse o no se desarrolle con la
regularidad adecuada o con los medios humanos y materiales precisos para la
normal ejecucién del contrato en plazo y tiempos marcados. No obstante, cuando
se dé este supuesto, Aguas de Burgos, antes de proceder a la resolucion,
requerira al contratista para que regularice la situacién en el plazo de una
semana, a contar desde el requerimiento, salvo que su ejecucién exija un plazo
menor.

¢ No atender en el plazo de una semana el requerimiento que hiciera Aguas de
Burgos por incumplimiento de las condiciones técnicas o administrativas
exigidas para ser admitido a la licitacién, para ser admitida la oferta o para la
prestacion del objeto del contrato. Entre ellas se incluye la adscripcion al contrato
de los medios técnicos y humanos minimos exigidos en este Pliego.

¢ No cumplir con los compromisos que han sido valorados para la adjudicacion.
¢ Elincumplimiento de los hitos y objetivos indicados en el contrato.

e El incumplimiento de los plazos temporales para la realizacion de los hitos y
objetivos indicados en el contrato.

¢ Las seflaladas en este pliego en relacion a retrasos de los trabajos, insuficiencia
de medios o inobservancia de medidas de seguridad y prevencion de riesgos.

En todos los casos anteriores la resolucion del contrato con el adjudicatario afectado
supondra la pérdida de fianza definitiva y el resarcimiento de los dafios y perjuicios
causados a Aguas de Burgos, en su caso.

14.4. Otras penalizaciones y causas de resolucion

Aguas de Burgos, salvo justificacion aceptada por la propia empresa, podra imponer al
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adjudicatario las siguientes penalizaciones, las cuales serd acumulativas a las faltas por
incumplimiento:

e 0,60 euros por cada 1.000 euros del precio del contrato por cada incumplimiento
de cualquiera de las condiciones especiales de ejecucidén previstas en los
pliegos.

e En caso de producirse demora respecto al plazo de CUATRO (4) MESES para
la Fase 1, o plazo inferior ofertado por el adjudicatario, una penalizaciéon semanal
en la proporcion del 5% del importe total del contrato, IVA excluido, por cada
semana de retraso para la ejecucién de dichos trabajos.

Cuando la suma de las penalizaciones impuestas en los puntos anteriores alcance el
treinta por ciento (30%) del importe de adjudicacion del contrato, Aguas de Burgos
tendra derecho a resolver el contrato en los términos previstos en los pliegos.

En caso de incumplimiento de plazos de la Fase 1, el adjudicatario sera responsable de
cualquier dafio causado a Aguas de Burgos por la pérdida de fondos del PERTE de
digitalizacion del ciclo del agua. El adjudicatario debera indemnizar a Aguas de Burgos.
por los todos los dafios y perjuicios que pueda sufrir por esta causa. Aguas de Burgos
repercutira al adjudicatario dicho dafio en las liquidaciones, garantia definitiva aportada
por el adjudicatario y/o en cualquier otra forma legal aplicable.

15. Confidencialidad

El adjudicatario y las empresas ofertantes estaran obligadas a tratar de forma
confidencial y reservada tanto la informacion recibida como la derivada de la ejecucion
del contrato, no pudiendo ser objeto de difusion, publicacion o utilizacién para fines
distintos a los establecidos en este pliego. Esta obligacién seguira vigente una vez que
el contrato haya finalizado o haya sido resuelto.

16. Proteccion de Datos

Durante la ejecucion del contrato el adjudicatario podria tener acceso o realizar
tratamientos de datos de caracter personal de los datos aportados por Aguas de Burgos,
por lo que asumira las funciones y obligaciones que el Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de
las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos, estipula para los Encargados de Tratamiento.

En cumplimiento del articulo 28 de dicho Reglamento, este acceso y tratamiento de
datos de caracter personal quedard regulado en un contrato especifico que se
formalizard tras la adjudicacion.
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17. Evaluacion del principio DNSH

Las actuaciones que se lleven a cabo durante la ejecucion del contrato respetaran el
principio de «no causar un perjuicio significativo al medio ambiente» (principio do no
significant harm - DNSH) en cumplimiento con lo dispuesto en el Reglamento (UE)
2021/241 del Parlamento Europeo y del Consejo, de 12 de febrero de 2021, por el que
se establece el Mecanismo de Recuperacién y Resiliencia, y su hormativa de desarrollo,
en particular el Reglamento (UE) 2020/852, relativo al establecimiento de un marco para
facilitar las inversiones sostenibles y la Guia Técnica de la Comision Europea (2021/C
58/01) sobre la aplicacién de este principio, asi como con lo requerido en la Decisién de
Ejecucion del Consejo relativa a la aprobacion de la evaluacion del plan de recuperacion
y resiliencia de Espafia y su documento Anexo. En tal sentido, Aguas de Burgos ha
realizado la evaluacién inicial del impacto de DNSH para las actuaciones:

e Al7. Mejora en Sistemas de Informacién, Herramientas Digitales del Ciclo del
Agua y Ciberseguridad

El adjudicatario del contrato colaborara con los servicios técnicos Aguas de Burgos en
la justificacion del cumplimiento del DNSH. En concreto, debera presentar los informes
y declaraciones responsables que acrediten el cumplimiento de estas medidas.

Con el fin de dar cumplimiento a los requisitos establecidos en la Orden HPP/1030/2021,
asi como en el articulo 17 del Reglamento 2020/852 (principio DNSH), el adjudicatario
debera tener en cuenta que para cumplir los requisitos DNSH, debera acreditarlo
mediante los mecanismos de verificacién que se determinen.

El contratista elaborara un informe acerca del cumplimiento del principio DNSH,
que debera entregar alafinalizacién de los trabajos objeto del pliego, sin perjuicio
del deber de comunicar cualquier riesgo de desviacién cuando lo detecte.

18. Informacién y comunicacion

Las actuaciones que se realicen durante la ejecucién del contrato deberan cumplir con
las obligaciones en materia de informacién y comunicaciéon conforme a lo establecido
en el Articulo 34 del Reglamento (UE) 2021/241, de 12 de febrero, por el que se
establece el Mecanismo de Recuperacién y Resiliencia; en el Articulo 10 del Acuerdo
de Financiacion entre la Comision y el Reino de Espafia; y en el Articulo 9 de la Orden
HFP/1030/2021, de 29 de septiembre, por la que se configura el sistema de gestién del
Plan de Recuperacion, Transformacién y Resiliencia.

Todos los receptores de fondos de la UE tienen la obligaciéon general de reconocer el
origen y garantizar la visibilidad de la financiacion de la UE recibida, mostrar el emblema
de la UE de forma correcta y destacada y reflejar una declaracion de financiaciéon
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sencilla, mencionando la ayuda de la UE.

Se adjunta Manual de comunicacion para gestores y beneficiarios del Plan de
Recuperacion, Transformacién y Resiliencia, elaborado por la Secretaria General de
Fondos Europeos del Ministerio de Hacienda (edicién actualizada a febrero de 2024):
https://www.fondoseuropeos.hacienda.gob.es/sitios/dgpmrr/es-
es/Documents/MANUAL %20DE%20COMUNICACI%C3%93N%20PARA%20LOS%20
GESTORES%20DEL%20PLAN.pdf

Y en todo caso se estara a disposicion de lo que establezca al inicio de los trabajos por
los responsables técnicos de AGUAS DE BURGOS.

19. Etiquetado verde y digital

De igual modo, se realizara un seguimiento y evaluacion del cumplimiento del
compromiso de etiquetado verde y digital conforme dispone la Orden HFP/1030/2021,
de 29 de septiembre, por la que se configura el sistema de gestién del Plan de
Recuperaciéon, Transformacion y Resiliencia, sobre el cual se ha hecho la
correspondiente evaluacion inicial.

Etiquetado Verde y Digital

METODOLOGIA DE SEGUIMIENTO PARA EL ETIQUETADO VERDE

Coeficiente para el Coeficiente para el
L. Descripcion del Campo de calculo de la ayuda calculo de la ayuda a
Codigo intervencion a los objetivos los objetivos
climaticos medioambientales
Gestion del agua y conservacion
de los recursos hidricos (incluida
la gestidn de las cuencas fluviales,
040 . o 40% 100%
medidas especificas de
adaptacion al cambio climatico,
reutilizacion, reduccidn de fugas)

Esta componente de inversion contribuye sustancialmente a los objetivos
medioambientales (Reglamento (UE) 2020/852, del Parlamento Europeo y del Consejo,
de 18 de junio de 2020, relativo al establecimiento de un marco para facilitar las
inversiones sostenibles y por el que se modifica el Reglamento (UE) 2019/2088), puesto
gue proporciona la base que permite el uso de herramientas digitales de gestion y ofrece
un amplio horizonte temporal de actualizaciones y soporte que garantiza la
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ciberseguridad de los mismos.

METODOLOGIA DE SEGUIMIENTO PARA EL ETIQUETADO VERDE

Codi Descripcion del Campo de | Coeficiente para el calculo de la ayuda a la
6digo
. intervencion transicion digital
No . .
. No aplica No aplica
aplica

El adjudicatario del contrato colaborara con los servicios técnicos de Aguas de Burgos
en la justificacion del cumplimiento de estos compromisos. En concreto, debera
presentar los informes y declaraciones responsables que acrediten el cumplimiento de
estas medidas, cuando sea requerido para ello por el supervisor del contrato.

20. Cuestiones adicionales

20.1. Transferencia tecnoldgica

Durante la ejecucion de los trabajos objeto del contrato, el adjudicatario se compromete
a facilitar en todo momento a los responsables técnicos de Aguas de Burgos, la
informacién y documentacién que éstos soliciten para disponer de un pleno
conocimiento de las circunstancias en que se desarrollan los trabajos, asi como de los
eventuales problemas que puedan plantearse y de las tecnologias, métodos,
herramientas y otros recursos utilizados para resolverlos.

Esta transferencia se realizara de acuerdo con los responsables técnicos de Aguas de
Burgos.

20.2. Consultas sobre el pliego de prescripciones técnicas

Los licitadores podran solicitar informacion adicional sobre el presente pliego hasta diez
dias antes de que venza el plazo de licitacion que se indica en el pliego de Clausulas
Reguladoras Particulares.

La solicitud se realizard a través de correo electrénico a la direccion
contratacion@aguasdeburgos.com

Por Aguas de Burgos se procederd a la contestacion de las solicitudes de informacion
adicional que pudieran recibirse mediante correo electronico. En el caso de que se
trate de la resolucion de una duda frecuente o que se estime que su conocimiento
por todos los licitadores es necesario para garantizar los principios de transparencia
e igualdad, se publicara en el perfii de contratante de Aguas de Burgos
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(https://perfildelcontratante.aguasdeburgos.com/)

No seran atendidas las solicitudes de informacion adicional que se reciban fuera del
plazo habilitado al efecto, o realizadas por procedimiento distinto a los resefiados.

Firmado digitalmente
RONDA DIEZ por RONDA DIEZ JOSE
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